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ABSTRAKT 
Tato diplomová práce je zaměřena na biometrické rozpoznání živosti prstu. Teoretická část 
práce je zaměřena na biometrické systémy využívající k rozpoznání otisk prstu, problematiku 
stanovení živosti prstu a metody pro detekci živosti prstu. V praktické části jsou popsány 
vybrané příznaky pro rozpoznání živosti prstu. Dále je zde navrhnuto a realizováno 
předzpracování obrazu s ohledem na vybrané příznaky. K rozpoznání živosti využívá 
algoritmus dopředné neuronové sítě. Navržený algoritmus byl testován na databázi LivDet 
2009, která obsahuje pravé i falešné otisky prstů pořízené třemi různými snímači. Při 
testování bylo dosaženo přibližně 93% úspěšnosti klasifikace. 
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neuronová síť, analýza hlavních komponent 
ABSTRACT 
This master‘s thesis deals with biometric fingerprint liveness detection. The theoretical part of 
the work describes fingerprint recognition biometric systems, fingerprint liveness detection 
issues and methods for fingerprint liveness detection. The practical part of the work describes 
proposed set of discriminant features and preprocessing of fingerprint image. Proposed 
approach using neural network to detect a liveness. The algorithm is tested on LivDet 
database comprising real and fake images acquired with tree sensors. Classification 
performance approximately 93% was obtained. 
KEYWORDS 
Biometric system, fingerprint, liveness detection, quality assessment, LivDet database, neural 
network, principal component analysis  
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1 Úvod 
Člověk využívá denně biometrických vlastností k biometrickému rozpoznání osob. Tím je 
schopen rozpoznat osoby podle obličeje, postavy, hlasu a jeho intonace se zabarvením, 
způsobu chůze apod. Biometrické vlastnosti je možné jako signál zaznamenat a následně 
strojově zpracovat. Biometrické techniky, ve smyslu automatizovaného rozpoznávání osob na 
základě jejich rysů, se stále rozšiřují a to jak ve forenzní oblasti, tak i oblasti komerční. 
Biometrické systémy představují několik výhod i nevýhod oproti klasickým zabezpečovacím 
technikám. Jednou z těchto nevýhod je nedostatečné utajení biometrického znaku. Každý zná 
náš obličej nebo si může lehce sehnat náš otisk prstu. Aby nedošlo ke zneužití biometrického 
znaku a oklamání systému, byla vědní komunita donucena navrhnout opatření, konkrétně 
rozpoznání živosti biometrického znaku. 
Teoretická část práce je zaměřena na biometrický systém rozpoznávající otisky prstů, 
ve které je popsán jeho princip a používané snímače. Dále se zabývá problematikou 
rozpoznání živosti prstu, zda byl na snímač přiložen pravý nebo umělý prst. Samotný závěr 
teoretické části je zaměřen na metody k detekci živosti prstu. 
Obsahem praktické části práce je výběr a popis šestnácti vybraných příznaků 
využitých v algoritmu pro stanovení živosti, navržení předzpracování obrazu otisku prstu na 
základě zvolených příznaků a navržení klasifikátoru v podobě neuronové sítě. 
V závěrečné části práce je popsána databáze otisků, na kterých byl navržený 
algoritmus testován. Jsou zde i uvedeny dosažené výsledky klasifikace, které jsou také 
porovnány s přístupy jiných autorů. Pomocí analýzy hlavních komponent byly zjištěny 
příznaky, které se nejvíce podílely na detekci živosti prstu.  
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2 Úvod do biometrie 
Tato kapitola práce se věnuje základním pojmům z oblasti biometrie. Dále jsou uvedeny 
stručné informace o biometrickém systému, struktuře lidské prstu ruky. Největší část kapitoly 
je věnována biometrickému systému rozpoznávající otisky prstu, především z hlediska 
používaných snímačů k získání otisku a principu samotného systému. 
2.1 Terminologie v biometrii 
Prvním základním pojmem v této oblasti je pojem identita, na které je založeno rozpoznávání 
osob. Identitu lze definovat jako jedinečnou charakteristiku každé osoby [1], nebo jako 
nezbytnou podmínku bytí každé osoby nebo jako podmínku být sám sebou a nikým jiným [2]. 
U lidí je třeba rozlišovat fyzickou a elektronickou identitu. Fyzická identita dané osoby je jen 
jedna. Je totiž určena chováním a vzhledem konkrétní osoby, proto na světě neexistuje člověk, 
který by měl shodnou fyzickou identitu s někým jiným. Naopak je tomu u elektronické 
identity (účty na portálech, identifikační karty), kterých si člověk může vytvořit tolik, kolik 
chce. S pojmem identita souvisejí další dva pojmy: identifikace a verifikace [1], [2]. 
Pojem identifikace znamená určení identity osoby. Systému je zadána pouze 
biometrická vlastnost uživatele. Následně dojde k porovnání zadané biometrické vlastnosti se 
všemi vzorky uloženými v databázi (porovnání 1:N), viz Obr. 1. 
V případě verifikace, Obr. 2, je uživatelem sdělena systému jeho elektronická identita, 
pomocí níž je ověřena fyzická identita osoby. Systémem je vyhledán v databázi záznam 
s biometrickými daty. Jedná se tedy o porovnání 1:1. Neexistuje-li v databázi záznam 
odpovídající elektronické identitě, je uživateli automaticky přístup zamítnut. Je-li ovšem 
v databázi nalezen záznam odpovídající elektronické identitě, dojde k porovnání vstupních 
biometrických dat s daty uloženými v databázi. V případě shody je identita uživatele 
potvrzena, v opačném případě je identita uživatele nepotvrzena a je mu přístup 
zamítnut [1], [2]. 
Akvizice 
snímku 
Extrakce 
příznaků 
Porovnání 
příznaků 
Shoda/ 
neshoda 
Databáze 
N šablon 
 
Obr. 1 – Schéma identifikace 
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Autentizace, neboli potvrzení hodnověrnosti dané osoby, je dalším pojmem, který se 
může vyskytovat jak při identifikaci, tak i při verifikaci. Při autentizaci je systémem potvrzena 
autentičnost (na základě vypočteného prahu) dané osoby [1]. 
Pojem biometrie je pochází ze dvou řeckých slov bios a metron. První slovo znamená 
v překladu život, zatímco druhé slovo měřítko. Biometrie teda představuje jakési „měření 
života“. V oblasti informačních technologií se pojmem biometrie rozumí systém či postup pro 
automatizované rozpoznávání osob na základě jejich biometrických vlastností [1]. 
2.2 Biometrický systém 
Biometrický systém je složen z registračního a verifikačního/identifikačního modulu, viz 
schéma biometrického systému na Obr. 3. Základem registračního i verifikačního/ 
identifikačního modulu je biometrický senzor, pomocí něhož je nasnímán biometrický vzorek, 
který je následně převeden do digitální formy. Součástí obou modulů je blok označený jako 
extrakce příznaků, který obsahuje extrahované rysy z nasnímaného biometrického vzorku. 
Pomocí registračního modulu jsou biometrické rysy uloženy do databáze. Naopak 
verifikační/identifikační modul data načítá z databáze a následně porovnává právě nasnímané 
biometrické rysy s informacemi v databázi [1], [2].  
Biometrické systémy využívají k rozpoznání biometrické vlastnosti osob. Tyto 
vlastnosti lze rozdělit do dvou kategorií dle jejich časové stálosti. První kategorií jsou 
anatomické vlastnosti (např. otisk prstu, geometrie ruky, dlaň, obličej, duhovka oka, sítnice 
oka, statická forma podpisu apod.). Tyto biometrické vlastnosti jsou časové stálé, vždy 
přítomné a nejsou ovlivnitelné stavem člověkem. Biometrické vlastnosti, které můžou být 
časově nestále a jsou ovlivnitelné stavem člověka, řadíme do druhé kategorie označené jako 
behaviorální (dynamické) vlastnosti. Příkladem je například hlas, pohyb těla (lokomoce), 
mimika obličeje, dynamická forma podpisu [1], [2]. 
 
Akvizice 
snímku 
Extrakce 
příznaků 
Porovnání 
příznaků 
Shoda/ 
neshoda 
Databáze 
1 šablona 
Sdělená identita 
 
Obr. 2 – Schéma verifikace 
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S biometrickými vlastnostmi souvisí také jejich následující charakteristiky, které jsou 
pro jednotlivé biometrické vlastnosti různé [1], [2]. Touto charakteristikou je: 
 Univerzalita – Danou biometrickou vlastnost by měla mít každá osoba. 
 Jedinečnost (unikátnost) – Biometrická vlastnost musí být dostatečně unikátní, 
neexistují dvě osoby se stejnou vlastností. 
 Konstantnost (neměnnost) – Daná biometrická vlastnost musí být v čase neměnná. 
 Získatelnost (měřitelnost) – Zvolená biometrická vlastnost je měřitelná a symbolicky 
vyjádřitelná. 
 Výkonnost – Nesmí dojít ke změně nebo zestárnutí biometrické vlastnosti, což mívá 
vliv na výkonnost systému. 
 Spolehlivost – Výsledek by měl být vždy stejný (i za jiných okolních podmínek). 
 Akceptance (uživatelská přívětivost) – Lidé jsou ochotni danou biometrickou 
vlastnost nasnímat, proces snímání a vyhodnocení je nerušivý. 
 Odolnost proti falšování – Jak moc je obtížné vytvořit falsifikát dané biometrické 
vlastnosti. 
 Finanční náklady na pořízení – Cena za pořízení biometrického systému snímající 
danou vlastnost. 
Také samotné biometrické systémy lze rozdělit na systémy unimodální a 
multimodální. Unimodální biometrický systém využívá k rozpoznání identity pouze jednu 
biometrickou vlastnost. Jejich spolehlivost je nižší na úkor nižších pořizovacích nákladů. 
Naopak více příznaků jedné biometrické vlastnosti nebo více biometrických vlastností je 
využito u multimodálních biometrických systémů, čímž je zvýšena jejich spolehlivost. Ovšem 
také pořizovací náklady za tento systém stoupají [1]. 
Uživatel 
Uživatel Senzor 
Extrakce 
příznaků 
Porovnání 
Výsledek 
Senzor 
Extrakce 
příznaků 
Databáze 
Registrační modul 
Verifikační/identifikační modul 
 
Obr. 3 – Schéma biometrického systému 
15 
 
2.3 Papilární linie 
Kůže tvoří povrch lidského těla a skládá se z pokožky (epidermis) a škáry (dermis). Spojení 
kůže s podkladem je zajištěno pomocí podkožního vaziva (hypodermis). Pokožka je tvořena 
mnohovrstevným dlaždicovým epitelem. Celkem se skládá z pěti vrstev (pořadí směrem 
k povrchu): bazální, ostnitá, zrnitá, lesklá a rohová vrstva. Škára je tvořena dvěma vrstvami: 
papilární a síťovitou vrstvou [3]. 
V oblasti dlaňové strany ruky (palmae) a chodidlové straně nohy (plantae) vytváří 
papilární vrstva vazivové hrany – koriové lišty. Každá z těchto koriových lišt nese dvojici 
koriových papil, mezi které vklesává spodní vrstva epidermis v podobě hřebenového 
vyklenutí. Do hřebenů vstupují vývody potních žláz, které ústí na povrchu pokožky. 
Koriovým lištám na povrchu pokožky odpovídají hmatové lišty – papilární linie (cristae 
cutis), které jsou odděleny rýhami (sulci cutis) [3], [4]. Papilární linie jsou vysoké 0,1–
0,4 mm a široké 0,2–0,7 mm [1], [2]. Struktura kůže s papilárními liniemi je znázorněna na 
Obr. 4 [4]. 
 
Obr. 4 – Řez kůží [4] 
Tyto papilární linie se začínají vyvíjet už během nitroděložního života a po celý život 
se jejich průběhy (struktura) nemění, ačkoliv s vývojem člověka se velikost plošek prstů, dlaní 
a chodidel mění. Papilární linie jsou neustále obnovovány dorůstáním kůže, nemohou být 
pozměněny či odstraněny. Výjimku tvoří pouze poškození epidermální vrstvy kůže nebo 
onemocnění kůže. Každý prst je tedy unikátním vzorkem a u každého jedince tvoří struktura 
papilárních linií fyzickou identitu člověka [1], [3], [4]. 
2.4 Biometrický systém rozpoznávající otisky prstů 
Jedná se o biometrické systémy, které provádí rozpoznání na základě otisku prstu. Otisk prstu 
je grafickou reprezentací papilárních linií. Otisky prstů se k identifikačním účelům používaly 
již před 6–7 tisíci lety před naším letopočtem. První zdokumentované vědecké poznatky jsou 
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spojeny se jménem Nehemiah Grew, který se stal průkopníkem daktyloskopie. Ve svém 
publikovaném díle se věnoval studiu papilárních linií a umístěním potních pórů na rukách. 
Dalším velkou osobností, která měla obrovský přínos pro kriminalistickou daktyloskopii, byl 
Jan Evangelista Purkyně. V svém díle popsal a rozlišil celkem devět tříd otisků prstů. Otisky 
prstů se také zabýval Francis Galton, který ve svém díle spočetl pravděpodobnost shody dvou 
otisků prstů jako 1:64 miliardám. V roce 1905 začala americká armáda používat daktyloskopii 
k identifikaci osob. Dokonce v roce 1924 vznikla Identifikační divize FBI. S rostoucím 
množstvím daktyloskopických stop, se stoupající kriminalitou a rozvojem počítačových 
technologií a optických skenerů došlo k rozmachu identifikace nejen ve forenzních 
aplikacích, ale posléze také v komerčně-bezpečnostních aplikacích [1], [2]. 
 Klasifikace otisků prstů 
Ke kategorizaci otisku prstů se v systémech AFIS (Automatic Fingerprint Identification 
System) využívají tři třídy dle Henryho klasifikačního systému. Jedná se o třídu oblouk, 
smyčka a vír. Globálně papilární linie vytvářejí i jiné vzory (klenutý oblouk, pravá či levá 
smyčka, popřípadě dvojitá smyčka), které rozčleňují otisky prstů do dalších tříd. Otisky jsou 
rozčleněny do tříd, aby při vyhledávání identity osoby nemusela být prohledávána celá 
databáze [2]. S klasifikací otisku prstu souvisí následující pojmy [1], [5]: 
 Jádro – Jedná se o střed otisku prstu, nikoliv střed snímku. Je definován jako bod 
v průběhu papilárních linií, okolo kterého se stáčejí papilární linie. 
 Delta – Je pomyslným bodem, kde probíhají papilární linie do tří směrů (vrcholů 
pomyslného trojúhelníka). V otisku snímku mohou existovat i dvě delty. 
 Typové linie – Pomocí nich je vymezen prostor mezi nejspodnější papilární linií 
náležící k deltě a nejsvrchnější papilární linií patřící ke středu. 
 
Obr. 5 – Vyznačené jádro a delta na otisku prstu [5] 
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Dva otisky prsu lze od sebe odlišit na základě speciálních útvarů – markantů, které 
tvoří papilární linie. Základními markanty jsou: ukončení, jednoduchá vidlička (rozdvojení), 
dvojitá vidlička, trojitá vidlička, hák, křížení, boční kontakt, bod, interval, jednoduchá 
smyčka, dvojitá smyčka, jednoduchý most, dvojitý most a průsečná linie [1]. Příklad všech 
vyjmenovaných základních markantů je uveden ve stejném pořadí (zleva) na Obr. 6. 
 
Obr. 6 – Základní typy markantů [1] 
 Snímače otisků prstů 
Ke snímání otisků prstu se v dnešní době využívá papírové daktyloskopické karty s otisky 
prstu, která je následně převedena do digitální podoby pomocí skeneru. Druhou možností, 
v komerční oblasti více rozšířenou, je použití snímače otisku prstu. Tyto senzory pracují na 
různých fyzikálních principech. Dle způsobu snímání lze snímací senzory rozdělit na 
kontaktní a bezkontaktní. Skupinu kontaktních senzorů tvoří snímače optické, elektronické, 
opto-elektronické, kapacitní, tlakové, termické. Druhou výše zmíněnou skupinou senzorů 
určených ke snímání otisků prstů jsou bezkontaktní snímače (optické, ultrazvukové), kdy 
během snímání není prst přiložen k povrchu senzoru [1], [2]. 
Optické kontaktní snímače k osvětlení prstu používají laserový paprsek nebo silný 
svazek optických vláken. Ve snímačích využívající technologie totálního odrazu – FTIR 
(Flustrated Total Internal Reflection) je laserovým paprsek zespodu osvětlen povrch prstu, 
který je přiložen na skleněnou (průhlednou) desku senzoru. Pomocí detektoru je snímán 
odražený světelný tok od daktyloskopické kresby. Od papilárních linií se odráží více světla, 
zatímco od brázd se odráží světla méně. Toho faktu je využito k nastavení citlivosti detektoru. 
V případě použití zdroje světla v podobě optických vláken, je tento svazek vláken umístěn 
kolmo k snímací rovině senzoru. Jako detektor odraženého světla je použit CCD nebo CMOS 
prvek [1], [2], [6], [7]. 
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Obr. 7 – Schéma optického snímače [7] 
Elektronické senzory využívají elektrického pole, které vznikne mezi dvěma 
paralelními, vodivými a nabitými deskami. Zvlněný povrch prstu tvoří horní desku snímače, 
do které vstupuje (po kontaktu prstu s prstencem okolo senzoru) referenční řídící signál. 
Tento referenční signál je vysílán základní deskou a pomocí kovových plošek (antén) je 
zachyceno zdeformované elektrické pole vlivem tvaru povrchu kůže. Detekovaný signál je 
následně zesílen a transformován do elektronického obrazu otisku prstu [1], [2], [6]. 
 
Obr. 8 – Schéma elektronického snímače [6] 
Opto-elektronické senzory se skládají se dvou základních vrstev. Horní dotyková 
vrstva senzoru, tvořená polymerem, má schopnost po dotyku vyzařovat světlo. Emitované 
světlo je detekováno pomocí hustého pole fotodiod, které jsou zataveny ve skleněné vrstvě 
snímače.  Funkcí fotodiod je převod světelného impulsu na impuls elektrický, ze kterého je 
následně vytvořen elektronický obraz otisku prstu [2], [6], [8]. 
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Obr. 9 – Schéma opto-elektrického snímače [8] 
Kapacitní senzor snímá otisk prstu pomocí měření elektrické kapacity. Je tvořen maticí 
velkého počtu malých vodivých plošek. Tyto plošky jsou od sebe vzájemně izolované, navíc 
celá matice plošek je překryta nevodivou vrstvou oxidu křemičitého (SiO2). Přiložením prstu 
na snímač dojde k vytvoření kondenzátoru. Papilární linie „přemosťují“ jednotlivé vodivé 
plošky v závislosti na kresbě papilárních linií. Brázdy mezi papilárními liniemi vytváří 
izolant. Digitální obraz otisku vzniká z naměřených hodnot napětí a kapacitních úbytků mezi 
jednotlivými vodivými ploškami [1], [2], [7]. 
 
Obr. 10 – Schéma kapacitního senzoru [6] 
Tlakové senzory reagují na tlak papilárních linií na povrchu snímacího senzoru. 
Senzor je složen celkem ze tří vrstev. Svrchní a spodní vrstvu senzoru tvoří elektricky vodivé 
vrstvy tvořené elastickým, piezoelektrickým materiálem. Mezi tyto dvě elektrovodivé vrstvy 
je vložena vrstva vyrobena z nevodivého gelu. Tlakem přiložených papilárních linií na plochu 
senzoru dojde k lokálnímu stisku nevodivého gelu a vzájemnému kontaktu vodivých vrstev. 
Tím je tlak transformován na elektrický signál, ze kterého je vytvořen obraz otisku prstu [1], 
[2], [6]. 
Teplotní (termické) senzory využívají tepelného záření vycházejícího z prstu. Papilární 
linie v kontaktu s povrchem snímače vykazují jinou teplotu (vyšší teplotu) než brázdy mezi 
papilárními liniemi, které jsou od povrchu snímače více vzdáleny. Nejčastěji se ke snímání 
tepelného vyzařování vyžívá pyroelektrická buňka [1], [2], [6], [8]. 
Bezkontaktní optické senzory využívají velmi podobných principů jako optické 
snímače kontaktní. Jediným rozdílem je fakt, že světelný paprsek dokáže nasnímat otisk prstu 
ve vzdálenosti 3 až 5 cm [1], [2], [6]. 
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Princip ultrazvukových snímačů je podobný jako u optických snímačů. V tomto 
případě na papilární linie prstu dopadají zvukové vlny (mechanické vlnění) s frekvencí 4 až 
25 MHz. Na povrchu prstu dojde k interakci zvukových vln s papilárními liniemi a brázdami. 
Odražené zvukové vlny jsou vyhodnocovány přijímačem, který se nachází v rovině kolmé 
k vysílanému paprsku. Detektor odražených vln je buď realizován rotující hlavou, anebo 
hustou sítí pevných detektorů [1], [2], [6]. 
 
Obr. 11 – Schéma ultrazvukové senzoru [6] 
 Princip rozpoznání otisku prstu 
Nejprve je potřeba pomocí senzoru získat snímek otisku prstu v digitální formě. Přehled 
používaných snímačů byl zmíněn v předchozí kapitole. Nejčastěji se jedná o optické senzory. 
Nasnímaný otisk prstu bývá zpravidla zastoupen velkým množstvím šumu, proto se 
doporučuje daný obraz vhodným způsobem předzpracovat [1]. 
 
Obr. 12 – Schéma zpracování otisku prstu [1] 
Zpracování nasnímaného otisku prstu spočívá ve stanovení blokového pole orientací, 
extrakci papilárních linií a ztenčení papilárních linií na tloušťku jednoho pixelu (metoda 
Emyroglu). Ke stanovení blokového pole orientací a extrakci papilárních linií lze využit 2D 
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Gaborovy funkce. K extrakci papilárních linií lze využít vhodně i škálování histogramu nebo 
prahování obrazu, například metoda RAT (Regional Average Thresholding) [1]. 
Ve zpracovaném obrazu jsou v dalším kroku detekovány a extrahovány markanty. 
K detekci markantů papilárních linií lze využít Hongovu metodu. Obecně se detekují pouze 
dva základní typy markantů: ukončení papilární linie a vidlička. S každým detekovaným 
markantem se ukládají informace o pozici markantu (souřadnice x a y), typ markantu 
(ukončení papilární linie nebo vidlička) a gradient (orientace, sklon papilární linie). 
Detekované markanty jsou vyobrazeny do původního obrazu otisku prstu [1]. 
Výsledné extrahované markanty jsou pomocí vybrané metody porovnány se šablonou. 
K porovnání otisků prstu se používají tři typy metod. Prvním typem jsou obecně 
problematické metody založené na markantech, které k porovnání využívají pozici, gradient a 
typ detekovaných markantů. Druhým typem metod, jsou metody založené na 2D korelaci 
mezi vstupem a šablonou. Jsou ovšem výpočetně náročné. Poslední metoda využívá vlastnosti 
papilárních linií. Mezi vlastnosti papilárních linií se řadí orientace a frekvence papilárních 
linií, tvar linií, texturní informace atd. Nevýhodou této metody je ovšem její nízká rozlišovací 
schopnost. Z toho důvodu se využívá pouze jako podpůrná informace pro metodu založenou 
na markantech [1].  
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3 Detekce živosti 
V této kapitole je pojednáno o problematice rozpoznání živosti prstu. Jsou zde zmíněny 
zranitelná místa biometrického systému a jejich využití k oklamání systému. Většina kapitoly 
je věnována ochraně proti přímému útoku spočívajícího v přiložení falešného prstu na snímač. 
Celkem je v práci uvedeno osm hardwarových metod a tři metody softwarové.  Většina 
hardwarových metod využívá fyzických vlastností prstů (založeny na různých jevech 
spojených s kůží prstu).  
3.1 Problematika detekce živosti 
Jak bylo zmíněno v předchozí kapitole, biometrický systém je složen z několika komponent. 
Ovšem každá tato komponenta biometrického systému představuje potencionální zranitelné 
místo systému, viz Obr. 13, kde jednotlivé číslice souvisí se způsobem oklamaní. Systém lze 
oklamat několika následujícími způsoby [1], [9]: 
1. Přiložení falešného biometrického znaku na senzor (přímý útok) – V obvyklých 
situacích je na snímací plochu senzoru přiložen pravý biometrický znak za účelem 
ověření a následného získání přístupu. Ovšem na senzor může být přiložen i 
biometrický znak získaný neoprávněným (nelegálním) způsobem, například výrobou 
umělého prstu na základě otisku zanechaného na každodenně používaných předmětech 
(skleněný nebo lesklý a hladký materiál) i samotném snímači nebo násilným 
odejmutím prstu uživatel mající přístup do systému. 
2. Opětovné zaslání již dříve použitých biometrických údajů – Biometrický signál 
v digitální podobě, který již dříve byl zapsán a uložen do databáze biometrického 
systému, je opakovaně předložen na vstupu biometrického systému. 
3. Ovlivnění procesu extrakce rysů – V modulu extrakce rysů je pomocí trojského 
koně vygenerována předem určená množina rysů, která je následně použita 
k vytvoření šablony použité ve srovnávacím modulu. 
4. Manipulace s biometrickými rysy – Během přenosu dat mezi modulem určenému 
k extrakci rysů a porovnávacím modulem jsou data nahrazena klamavou množinou 
rysů. 
5. Útok na registrační modul – Také registrační modul je zranitelný vůči podvodným 
útokům pomocí falešného biometrického znaku, viz bod 1. 
6. Útok na přenosový kanál mezi registračním modulem a databází – Během 
přenosu dat falešná šablona přepíše šablonu vytvořenou během registrace, jenž má být 
uložena do databáze šablon. 
7. Manipulace s uloženou šablonou – Šablona uložená v databázi je útočníkem 
modifikována a následně použita k získání přístupu do systému. 
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8. Ovlivnění porovnávacího modulu – Pomocí trojského koně je vygenerováno 
v porovnávacím modulu předem nastavené skóre porovnání pro určitou událost. Na 
základě toho může útočník proniknout do systému. 
9. Útok na přenosový kanál mezi databází šablon a porovnávacím modulem – 
Během přenosu dat mezi databází a porovnávacím modulem je načítaná šablona 
z databáze nahrazena upravenou (falešnou) šablonou.  
10. Změna konečného rozhodnutí – Výsledek rozhodovacího modulu získaný 
v závislosti na zvoleném prahu a vypočteném skóre je modifikován a následně použit 
k nahrazení výstupu získaného dříve. 
11. Útok na samostatnou aplikaci – V tomto případě je přímým terčem útoku samotná 
aplikace vyžadující autentizaci. Z tohoto důvodu by měly být použity všechny možné 
bezpečností systémy, aby nedošlo k vyřazení biometrické autentizace. 
 
Obr. 13 – Základní komponenty biometrického systému a jeho zranitelní místa [1] 
Téměř všechny výše zmíněná bezpečnostní rizika nebo hrozby je možné vyřešit 
pomocí běžně používaných digitálních ochranných mechanismů (šifrování, digitální podpis, 
řízení přístupu, hashovací funkce) nebo umístěním zranitelných částí systému do 
zabezpečeného místa, které je odolné proti násilnému otevření nebo je kontrolováno 
člověkem. Stále ovšem existují způsoby, jak biometrický systém oklamat, a to zejména 
pomocí přímého útoku za použití umělého biometrického znaku – umělého klonu 
registrovaného prstu, umělého otisku prstu nebo dokonce použitím amputovaného prstu 
legitimního uživatele. Tento typ útoku má výhodu oproti jiným sofistikovanějším útočným 
algoritmům, jelikož k jeho provedení není vyžadována znalost o vnitřním fungování systému. 
Navíc útok na biometrický systém není proveden uvnitř samotného systému, nýbrž na snímači 
otisku prstu. Z toho důvodu je útok hůře detekovatelný ochranným systémem a ochranné 
digitální mechanismy systému selžou [9]. 
Na základě této problematiky byla biometrická komunita donucena navrhnout a 
vyvinout specifické metody ochrany proti této hrozbě. Tyto opatření by umožnila 
biometrickému systému detekovat falešný vzorek a následně ho odmítnout, čímž by se zvýšila 
robustnost systému a také jeho úroveň zabezpečení. Zvláštní pozornost byla věnována 
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zejména technikám sloužícím k detekci živosti, které využívají různých fyziologických 
vlastností biometrického znaku k rozpoznání mezi pravými a falešnými biometrickým 
znakem. Metody pro stanovení živosti prstu představují náročný inženýrský problém, jelikož 
musí splňovat určité požadavky [10], [11]: 
 Neinvazivnost – V žádném případě by zvolená metoda neměla představovat riziko 
vůči uživateli a nesmí vyžadovat nadměrný kontakt s uživatelem.  
 Uživatelská přívětivost – Lidé ji budou ochotni používat.  
 Rychlost – Výsledky stanovení živosti prstu budou k dispozici během několika 
sekund. 
 Nízká cena – Faktor ovlivňují její široké použití. 
 Výkon – Metoda by neměla mít vliv na samotný výkon biometrického systému 
určenému k rozpoznání otisků prstů. 
Metody užité k detekci živosti v biometrických systémech lze rozdělit na dvě skupiny, 
ovšem každá metoda představuje určité výhody a nevýhody. První skupinu tvoří metody 
založené na hardwaru. Ke stávajícímu snímači je přidáno nějaké specifické zařízení za účelem 
odhalení určité charakteristické vlastnosti živého biometrického znaku (pocení prstu, krevní 
tlak, specifické odrazové vlastnosti oka). Výhodou těchto metod je jejich vetší přesnost a větší 
míra zabezpečení biometrického systému. K detekci živosti je možné využít i metod 
využívající software. V tomto případě je falešný znak detekován ze snímku, který byl pořízen 
standardním senzorem. Vlastnosti použité k rozeznání mezi pravým a falešným znakem jsou 
získány z biometrického vzoru, nikoliv ze samotného biometrického znaku. Výhodou metod 
založených na softwaru je obecně jejich nižší pořizovací cena a jejich snadná implementace 
do již funkčních biometrických systémů, jelikož nevyžadují žádné další přídavné zařízení. 
Kromě toho, že pracují pouze s nasnímaným vzorem, nikoliv se samotným biometrickým 
znakem, lze metody z této skupiny začlenit do modulu extrahující charakteristiky ze vzoru. 
Na základě toho lze detekovat i jiné typy nelegálních pokusů k prolomení biometrického 
systému, zejména vložení rekonstruovaného nebo umělého vzoru do komunikačního kanálu 
mezi snímač a modul extrahující charakteristiky ze snímku. Největší robustnosti 
biometrického systému proti přímým útokům je dosaženo kombinací obou možných přístupů, 
ovšem za cenu vysokých pořizovacích nákladů [9], [10], [11]. 
Největším problémem většiny dosud navržených metod k detekci živosti je jejich 
nedostatečná obecnost. Problém spočívá v tom, že k výrobě falešného otisku prstu lze využít 
různých materiálů, například měkký silikon, želatinu, modelovací směs Play-Doh nebo jiný 
plastický materiál. Ovšem přístupy zabezpečující biometrické systémy proti přímému útoku 
dosahují vysokého detekčního výkonu pouze pro daný umělý biometrický znak vyrobený 
z konkrétního typu materiálu (například umělý otisk vyrobený ze silikonu). Jejich účinnost 
ovšem výrazně klesá, pokud jsou na snímač přiloženy otisky prstů vyrobené z jiného 
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materiálu (například umělý otisk prstu vyrobený ze želatiny). Kromě toho je většina současně 
používaných metod založena na měření některých specifických vlastností daného 
biometrického znaku (například frekvence hřebenů a údolí v otisku prstu nebo dilatace pupily 
oka). Tím je snížena schopnost systému různě spolupracovat, jelikož metody nemohou být 
implementovány do biometrických systémů využívající jiné biometrické znaky (například 
obličej) nebo dokonce do stejného biometrického systému ale s odlišným senzorem, kde 
například výsledný vzhled otisku prstu závisí na použité technologii snímače [10], [11]. 
3.2 Hardwarové metody 
 Teplota  
Jedná se jednoduchou metodu ke stanovení živosti, kdy je pomocí přidané termo-kamery 
během snímání otisku prstu měřena teplota pokožky. Teplota lidské pokožky prstu se 
přibližně pohybuje v rozmezí přibližně 25–37 °C [13]. Nevýhodou této technologie je její 
silná závislost na okolních podmínkách (teplota a vlhkost místnosti), čímž je ovlivněna 
snímaná teplota pokožky prstu. Aby byl tento systém použitelný i za různých podmínek, musí 
být ten teplotní interval rozšířen. Navíc existují i lidé, kteří mají problém s krevní cirkulací, 
což vede k odchylkám tělesné teploty. Existují dvě možné řešení, jak vyřešit tuto 
problematiku. První možností je opětovné rozšíření teplotního intervalu, za cenu zvýšení 
šance k oklamání biometrického systému. Druhou možností je zahřátí uživatelova prstu na 
určitou nastavenou teplotu, pomocí níž lze poměrně snadno rozeznat falešný prst. Ovšem 
pokud by ale útočník použil velmi tenký otisk prstu nalepený na svůj prst, dojde ke snížení 
teploty maximálně o 2 °C v porovnání se živým prstem. Jelikož je tento rozdíl teplot velmi 
malý vzhledem k teplotnímu intervalu pokožky prstu, byl by útočník biometrickým systémem 
přijat. Z bezpečnostního hlediska není tato metoda příliš vhodná k detekci živosti [1], [9], 
[13]. 
 
Obr. 14 – Prst zachycený termokamerou (čtyři body měření teploty) [13] 
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 Teplý a studený podnět 
Tato metoda detekce živosti využívá skutečnosti, že lidský prst reaguje na teplý nebo studený 
stimul v porovnání s umělým prstem. Princip této technologie je následující. Pomocí 
dotykové plošky, která vytváří s prstem spojení, je na prst aplikován studený nebo teplý 
stimul (ochlazením nebo zahřátím destičky). Tato destička je umístěna ve spodní části senzoru 
(mimo oblast bříška prstu). Uživatel poté dle pocitu chladu nebo tepla musí stisknout jedno ze 
dvou tlačítek (modré nebo červené barvy). Míra zabezpečení touto technologií ovšem je 
nízká, jelikož útočník má 50% šanci, že stiskne správné tlačítko [1], [9]. 
Jiným a daleko více vhodným přístupem je využití periferní nervové soustavy člověka. 
Opět pomocí kovové destičky je na prst aplikován slabý stimul, který nemusí být postřehnut 
uživatelem. Vhodným detekčním modulem je měřena reakce prstu na stimul. Konkrétně 
v závislosti na podnětu se mění velikost fluktuací průtoku krve proudící v krevním řečišti. 
Pokud je destička zahřáta, amplituda průtoku krve roste vlivem roztažení cév. Naopak 
hodnota průtoku krve klesá s ochlazováním kovové destičky vlivem a následné kontrakce cév. 
Vlivem autonomního nervového systému je měřená hodnota průtoku krve oproti aplikaci 
stimulu zpožděna. Detekovaný signál je spolu s informace o stimulu (časové intervaly, sílu 
stimulu) vyhodnocen. Na základě výsledku analýzy je stanoveno rozhodnutí o živosti prstu 
[1], [9]. 
 Změny při přítlaku 
Princip této metody spočívá ve využití určitých změn vlastností kůže, ke kterým dochází 
v důsledku aplikace tlaku na prst. Tímto přístupem lze velmi dobře odlišit živý prst od 
umělého, jelikož struktura a vlastnosti umělého prstu jsou rozdílné od živého prstu. Barva 
pokožky živého prstu, na který není aplikován tlak, je zpravidla načervenalá. Ovšem je-li na 
prstu aplikován tlak, pokožka prstu zbělá [1], [9]. 
Modul navržený k testování živosti je složen z průhledné destičky, zdroje světla, 
jednotky detekující světlo a vyhodnocovací části. Jako zdroj světla je použito světlo 
odpovídající zelené a modré barvě. Bylo totiž prokázáno, že spektrální odrazivost světla 
v rozsahu spektra odpovídající zelené a modré barvě (vlnové délky z intervalu 400–600 nm) 
vykazovala výrazný rozdíl mezi prstem, na který byl aplikován tlak, a prstem, jenž nebyl 
vystaven tlakovému podnětu (mnohem menší spektrální odrazivost světla). Vzhledem k tomu, 
že zdroj světla a detektor světla jsou umístěny pod destičkou, musí být tato destička 
transparentní (průsvitná), aby umožnila průchod světla k prstu a také průchod odraženého 
světla k detektoru. Zdroj světla promítá paprsek světla směrem k povrchu přiloženého prstu. 
Následně je v závislosti na přítlaku prstu měřeno detektorem odražené světlo. Naměřené 
závislosti jsou vyhodnoceny a na základě výsledků je stanovena živosti prstu [1], [9]. 
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Obr. 15 – Reakce prstu na přítlak, zbělání pravého prstu (vlevo), falešný prst (vpravo) [9] 
 Elektrické vlastnosti kůže 
K detekci živosti lze využít i skutečnosti, že živá lidská pokožka vykazuje určité elektrické 
vlastnosti ve srovnání s jinými materiály, které lze použít k výrobě falešného prstu nebo 
otisku. Biometrický systém rozpoznávající otisky prstů stačí pouze rozšířit přidáním dvou 
hardwarových komponent. Jednou komponentou je systémem elektrod, který je určen 
k samotnému snímání elektrických vlastností pokožky prstu. Změny v systému elektrod lze 
zaznamenat pomocí vyhodnocovací jednotky, která je druhou připadanou komponentou do 
systému. Snímání elektrických změn probíhá zároveň s rozpoznáním otisku prstu. Pomocí 
takovéhoto elektrického systému lze měřit elektrické veličiny jako je vodivost nebo relativní 
permitivitu pokožky přiloženého prstu [1], [9]. 
Na základě různých experimentů bylo zjištěno, že odpor (převrácená hodnota 
vodivosti) kůže se pohybuje v rozsahu od 20 kΩ do 3 MΩ. Tento velký rozsah odporu je 
způsoben vlhkostí, která je závislá na biologických vlastnostech a podmínkách prostředí. 
Někteří lidé mají suché prsty, jiní mají naopak prsty příliš zpocené. Vlhkost se také výrazně 
liší v závislosti na ročním období, klimatických podmínkách a podmínek životního prostředí. 
Z těchto důvodů musí být rozsah hodnot odporu dostatečně velký, aby byl systém použitelný. 
Naopak u umělé prstu vyrobeného z materiálu, který není svými vlastnostmi podobný kůži, 
byly naměřeny hodnoty vodivosti mnohem menší (vyšší elektrický odpor). Z toho důvodu je 
tato metoda vhodná k detekci živosti. Problém ovšem nastává, pokud by útočník použil 
materiál velmi podobný živé pokožce z hlediska elektrických vlastností (měkký hydratovaný 
silikon), kdy by mohlo dojít k oklamání biometrického systému, z důvodu příliš širokého 
nastaveného intervalu elektrického odporu. Umělý prst by také mohl být namočen do solného 
roztoku o vhodné koncentraci nebo nasliněn za účelem napodobení elektrických vlastnosti 
skutečného živého prstu [1], [9]. 
 Srdeční aktivita (puls) 
Tato technologie využívá k detekci živosti prstu puls a průtok krve krevním řečištěm, což jsou 
vlastnosti, které vykazuje živá lidská bytost. Problém této metody spočívá ve variabilitě pulsu. 
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Lidský puls je u každého člověka různý. Především závisí na emocionálním stavu osoby a 
rovněž na fyzické aktivitě před samotným snímáním otisku prstu. Technicky není příliš 
obtížné, zda zkoumaný objekt vykazuje nějaký typ pulsu a krevního toku. Naopak obtížné je 
stanovit rozhodnutí, zda detekované vlastnosti odpovídají živému prstu. Proto není 
jednoduché stanovit akceptovatelný rozsah senzoru, který by vedl k malé chybovosti při 
stanovení živosti [1], [9]. 
K detekci pulsu nebo průtoku krve lze využít optických vlastností pokožky. Jedním 
z příkladů optických vlastností pokožky je odraz od kůže. Lidská pokožka je polopropustná 
pro světlo, takže pohyb pod pokožkou je možné vizualizovat. Světlo, které dopadá na 
pokožku prstu, se částečně odráží a částečně také absorbuje. Fotodetektorem je snímána 
energie odraženého světla, které má pozměněnou fázi vlivem rozptylu a odrazu na pokožce. 
Z toho důvodu má světlo dopadající na detektor mírně odlišnou vlnovou délku v porovnání se 
světlem vycházejícího ze zdroje. Na základě tohoto poznatku je možné dát do souvislosti 
změnu vlnové délky detekovaného světla s optickými vlastnostmi pokožky a následně určit, 
zda detekované světlo pochází od pokožky prstu nebo zda byl na prst nalepen umělý otisk 
prstu [1], [9]. 
 
Obr. 16 – Odraz, absorpce a rozptyl světla na povrchu prstu [9] 
Využit lze i jiné optické vlastnosti pokožky, kterou je saturace hemoglobinu kyslíkem. 
Jak je známo z fyziologie, krev vycházející ze srdce je více nasycena kyslíkem, zatímco krev 
proudící zpět k srdci obsahuje kyslíku méně. S obsahem kyslíku v krvi souvisí také barva 
krve. Okysličená krev má světle červenou barvu na rozdíl od neokysličené krve tmavě 
červené barvy. Pokud je pokožka prstu osvětlena, lze sledovat průtok krve na základě detekce 
okysličené, respektive neokysličené krve [9]. 
Jiným možným přístupem je detekce pohybů papilárních linií prstu a měření 
vzdálenosti od povrchu prstu. K tomuto účelu byly na základě optických principů dosud 
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navrženy dva možné přístupy. První řešení je založeno na detailním zobrazení prstu 
nasnímaného pomocí CCD kamery. Schéma tohoto řešení je uvedeno na Obr. 17 [1], [9], [13]. 
Prst je přiložen na skleněnou destičku s malým otvorem uprostřed, který slouží jako 
clona. Pod touto skleněnou destičkou se nachází polopropustné zrcadlo. Systém v první fázi 
funguje jako klasický snímač otisků prstů. Polopropustné zrcadlo je propustné pro světlo a 
pomocí CCD/CMOS kamery umístěné proti přiloženému prstu je nasnímán celý otisk prstu. 
V druhé fázi, kdy je testována živost prstu, je zrcadlo nepropustné pro světlo. Část 
přiloženého prstu umístěná na otvoru ve skleněné destičce je odražena od nepropustného 
zrcadla a promítnuta pomocí makro objektivu na CCD/CMOS kameru. Touto kamerou je 
nasnímána videosekvence pohybu nepatrného pohybu papilárních linií, která je následně 
analyzována ke stanovení živosti prstu [9], [13]. 
Druhý navržený přístup je založen na měření vzdálenosti pomocí laserového modulu, 
který je umístěn napravo od prstu, viz Obr. 17. Prst je přiložen na skleněnou destičku 
vyrobenou ve tvaru písmene L přičemž prst se musí dotýkat jak vertikální, tak i horizontální 
stěny skleněné destičky. Jako tomu bylo v předchozím přístupu, tak i zde je pomocí čočky a 
CCD kamery nasnímán otisk prstu. Laserový modul je zde využit k detekci jemných pohybů 
pokožky (roztažení a smrštění), k nimž dochází v důsledku srdeční činnosti, pulsu. Laserovým 
modulem, který využívá principu triangulace ke zjištění neznámé vzdálenosti, jsou tyto 
nepatrné změny objemu prstu zaznamenány. Naměřené vzdálenosti se liší v řádech 
mikrometrů. Z porovnání naměřené závislosti vzdáleností se šablonou, které je provedeno 
normalizací a následnou vzájemnou korelací, lze vyvodit, zda na snímač byl přiložen živý 
nebo umělý prst [9], [13]. 
 
Obr. 17 – Princip měření pulzace prstu s využitím polopropustného zrcadla (vlevo), laseru (vpravo) [13] 
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 Okysličení krve 
K testování živosti prstu lze použít technologii snímačů používaných v medicíně. Technologie 
snímače okysličení krve zahrnuje dva fyzikální principy. Prvním principem je absorpce světla 
o dvou různých vlnových délkách. Absorpce hemoglobinem se liší v závislosti na stupni 
okysličení hemoglobinu. V senzoru se nacházejí dvě LED diody, jedna vyzařuje viditelné 
červené světlo o vlnové délce 660 nm, zatímco druhá vyzařuje infračervené světlo o vlnové 
délce 940 nm. Při průchodu světla tkání je světlo částečně absorbováno krví v závislosti na 
koncentraci kyslíku navázaného na hemoglobin [9]. 
Pomocí druhého fyzikálního principu, kdy dochází ke změně objemu arteriální krve 
s každým pulsem, je fotodetektorem detekován signál, který obsahuje pulsující složku 
(odpovídá pulsaci krve v řečišti) [1], [9]. 
Senzory založené na této technologii jsou velmi vhodné k detekci falešných prstů, 
zejména těch amputovaných, jelikož obsahují pouze neokysličenou krev. Nevýhodou použití 
těchto senzorů je variabilita měřených charakteristik mezi lidmi [9]. 
 Spektroskopické vlastnosti 
Tato technologie k detekci živosti prstu využívá unikátních optických vlastností lidské kůže, 
které jsou určené jejím chemickým složením a vícevrstvou strukturou kůže. Mezi optické 
vlastnosti pokožky patří absorbance světla a rozptyl světla. Na absorbanci světla pokožkou má 
největší vliv její chemické složení, zatímco na rozptyl světla má především vliv její vícevrstvá 
struktura [1], [9]. 
Princip této metody spočívá v průchodu světla o různých vlnových délkách tkání a 
měření odraženého světla fotodetektorem, které je ovlivněno strukturou a chemickými 
složením pokožky prstu. Jelikož hloubka průniku skrz tkáň je závislá na použité vlnové délce 
světla, musí být k měření použito světla o různých vlnových délkách za účelem proměření 
celé struktury zkoumané tkáně. Světlo o kratší vlnové délce (převážně světlo modré barvy) je 
absorbováno a rozptýleno ve tkáni rychleji, na rozdíl od delších vlnových délek (červené 
světlo velmi blízké infračervené oblasti), které proniknou do větší hloubky tkáně [9]. 
Zdroj světla je tvořen pomocí několik LED diod o různých vlnových délkách tak, aby 
byla pokryta viditelná a infračervená část světla. V systému se dále nacházejí lineární 
polarizátory ve zkřížené poloze vůči sobě, které zajistí, aby na fotodetektor dopadalo pouze 
polarizované odražené světlo. Pomocí těchto polarizátorů se zabrání dopadu světla po 
jednoduchém zrcadlovém odrazu nebo světla odražené od povrchu pokožky na detektor. 
Snímací matice (fotodetektor) je tvořena CMOS nebo CCD detektorem [9]. 
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Umělý prst je charakterizován vysokou amplitudou spektrálních složek, zatímco 
živému prstu odpovídají nízké hodnoty amplitudy ve spektru. Ke stanovení výsledků detekce 
živosti musí být dále provedena správná spektrální analýza založená na vícerozměrných 
matematických metodách [9]. 
 Ultrazvuková technologie 
K detekci živosti byla navržena i metoda využívající ultrazvukovou technologii. Klasické 
ultrazvukové metody používají vysílač, který vysílá akustické signály směrem k otisku prstu, 
a přijímač, který detekuje odezvy signálů ovlivněné interakcí s otiskem. Ultrazvukové vlny 
mají schopnost pronikat pod povrch prstu. Papilární linie a vzduchová mezera mezi 
papilárními liniemi vykazuje rozdílnou akustickou impedanci. Odražené zvukové vlny jsou 
různě odraženy a odchýleny. Tímto způsobem lze odhalit nalepený umělý otisk prstu na 
skutečném prstu útočníka [1], [9]. 
 
Obr. 18 – Princip ultrazvukové technologie 
Dále byla také navržena ultrazvuková technologie založená na efektu zvaném 
dotykový rozptyl. Tento přístup využívá faktu, že zvukové vlny nejsou pouze odráženy a 
vychýleny, ale jsou také předmětem přídavného rozptýlení, které je do značné míry ovlivněno 
podpovrchovou strukturou snímaného objektu. Hlavním problémem této metody je analýza a 
rekonstrukce vnitřních struktur ze signálů, které je obtížné interpretovat [1], [9].  
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Pokud se ovšem vnitřní struktura živé kůže ve srovnání s falešnými prsty liší, tak se 
charakter a amplituda detekovaných akustických signálů také významně liší. Na základě 
signálu lze tedy stanovit, zda byl snímán živý nebo falešný prst [1]. 
3.3 Softwarové metody 
 Změny při přítlaku 
Využití vlastností pokožky prstu po aplikaci tlaku na prst bylo popsáno už v kapitole 3.2.3. 
Další přístup k detekci falešných prstu související s přítlakem je založený na elasticitě kůže. 
Jakmile uživatel umístí svůj prst na snímač, skener zachytí sekvenci otisků prstů s určitou 
vzorkovací frekvencí (20 fps) během 1,5 sekundy. Z nasnímaných sekvencí otisků jsou 
extrahovány dvě charakteristiky popisující elasticitu kůže. Tyto dva příznaky vstupují do 
klasifikátoru (Fisherův lineární diskriminant). Výsledkem je rozhodnutí, zda nasnímaná 
sekvence obrazů pocházela ze živého nebo falešného prstu. Schéma navrženého přístupu je 
uvedeno na Obr. 19 [9], [14]. 
 
Obr. 19 – Schéma metody využívající elasticity kůže [14] 
 Detekce potu 
V této metodě softwarové metodě je ke stanovení živosti využito detekce pocení prstu. Pod 
zevní vrstvou lidské pokožky jsou ukryty potní žlázy. Na ploše o velikosti palec čtverečný je 
přibližně asi 600 potních žláz. Těmito potními žlázami difunduje skrz kožní póry pot (zředěný 
roztok chloridu sodného) na povrch pokožky. Uživatel přiloží prst na plochu snímače po dobu 
asi 5 sekund. Během této doby dojde k výronu kapiček potu na povrch papilárních linií. To se 
projeví ve snímku s otiskem prstu jako ztmavnutí papilárních linií, viz Obr. 21. Detailní výron 
kapiček potu z potních pórů je uveden na Obr. 20 [1], [9], [12]. 
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Obr. 20 – Výron kapiček potu z potních pórů (zvětšeno 4×) 
K určení míry pocení je nasnímaný otisk prstu převeden na signál, který odpovídá 
hodnotám úrovně šedi podél papilárních linií. Změny v signálu odpovídají změnám množství 
potu. K vyhodnocení se využívají statistické a dynamické charakteristiky. Statistické 
charakteristiky měří variabilitu signálu podél papilárních linií z jednoho pořízeného 
snímku [23]. Časová změna signálu je měřena mezi snímky pořízených během snímání 
přiloženého prstu. Ve spodní části Obr. 21 jsou uvedeny snímky falešného otisku prstu, kde 
nedocházelo k postupné tvorbě potu [9], [12]. 
 
Obr. 21 – Sekvence obrazů zachycující tvorbu potu, pravý prst (horní část), falešný prst (spodní část) [12] 
K rozpoznání živosti prstu lze využít i příznaků detekující tvorbu potu na základě 
rozložení hodnot intenzity pixelů v obrazu. V šedotónovém obrazu mohou pixely nabývat 
celkem 256 různých hodnot intenzity (odstínů šedi). Obecně pravé otisky prstů mají zřetelný 
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kontrast. Pravý otisk prstu je tvořen pixely se s hodnotou stupně šedi vetší jak 250 a menší jak 
20. Naopak falešné otisky prstů působí více šedivě (stupně šedi <150) a mají velmi malý 
rozdíl v kontrastu [21], viz Obr. 22. 
 
Obr. 22 – Detekce živosti na základě jednotnosti stupňů šedi, pravý otisk (vlevo), falešný otisk (vpravo)[23] 
 Přístup založený na morfologických vlastnostech 
Ke stanovení živosti prstu lze využit i morfologických vlastností získaných z obrazu otisku 
prstu. Jednou z těchto vlastností je zbytkový šum obrazu s otiskem prstu. Tento přístup je 
založen na skutečnosti, že materiály, které se používají k výrobě umělých prstů, se skládají 
z organických molekul. Tyto molekuly mají snahu se shlukovat a vlivem toho je povrch 
umělého prstu drsnější než povrch živého prstu [21]. Ukazatelem hrubosti je v tomto přístupu 
směrodatná odchylka zbytkového šumu obrazu. K odstranění šumu z obrazu je použita 
vlnková transformace. Zbytkový šum obrazu je získán jako rozdíl mezi původním obrazem a 
obrazem s potlačeným šumem [22]. Na Obr. 23 je uveden příklad pravého a falešného otisku 
spolu se zbytkovým šumem. U falešných otisků prstů je směrodatná odchylka zbytkového 
šumu větší než pravého otisku prstu. 
Druhým přístupem, který je založený na morfologických vlastnostech, je využití 
statistik vypočítaných z normalizovaného histogramu otisku, přičemž daný histogram je 
rozdělen do N tříd. Mezi tyto statistiky patří: energie, entropie, medián, variance (rozptyl), 
šikmost, špičatost a koeficient variance [21], [23]. 
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Obr. 23 – Detekce živosti pomocí směrodatné odchylky zbytkového šumu obrazu [24] 
 Hodnocení kvality obrazu 
Jiným možným přístupem ke stanovení živosti je hodnocení kvality obrazu s otiskem prstu. 
Využití hodnocení kvality obrazu k detekci živosti je motivováno následujícím předpokladem. 
Obecně je totiž předpokládáno, že obraz pořízený falešným otiskem prstu bude mít rozdílnou 
(horší) kvalitu, než kdyby byl použit živý prst uživatele. Snímek otisku prstu pořízený 
umělým prstem obsahuje ve většině případů artefakty vzniklé pořízením otisku. Hlavní 
myšlenkou tohoto procesu je nalezení množiny charakteristik, které umožní vytvořit vhodný 
klasifikátor. Pomocí něho je na základě extrahované množiny charakteristik stanoveno 
rozhodnutí, zda na snímač byl přiložen živý nebo umělý prst. Výhodou této metody je, že ke 
stanovení živosti prstu stačí ten samý snímek otisku, který je použit ke klasickému rozpoznání 
biometrickým systémem [10], [11]. 
Schéma systému k detekci živosti prstu je uvedeno na Obr. 24. Vstupem do systému je 
obraz s otiskem prstu, který bude klasifikován. Druhý vstup nese informaci o tom, pomocí 
kterého senzoru byl otisk prstu pořízen. Význam tohoto druhého vstupu je popsán dále.  Po 
načtení obrazu s otiskem prstu do systému je pomocí segmentace získán pouze samotný otisk 
prstu, okolí otisku prstu ve snímku (neužitečné informace) je potlačeno. K segmentaci otisku 
prstu jsou v tomto případě použity Gaborovy filtry. Následně jsou z odděleného otisku prstu 
extrahovány různé charakteristiky popisující kvalitu otisku prstu. Tyto charakteristiky 
(příznaky) jsou v podobě příznakového vektoru využity ke klasifikaci otisku [10]. 
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Obr. 24 – Schéma přístupu využívající 10 příznaků ke stanovení kvality obrazu 
Informace o použitém senzoru (druhý vstup do systému) slouží k vybrání odpovídající 
sady dat použité k naučení klasifikátoru pomocí lineární diskriminační analýzy. Analýzou 
klasifikátoru, který byl naučen na sadě dat pořízené daným snímačem, lze zjistit, že některé 
příznaky mají malý nebo žádný vliv na výslednou klasifikaci otisku prstu. Z toho důvodu je 
před samotnou klasifikací příznakový vektor, jenž byl získán z otisku prstu testovací sady, 
upraven. Upravený vektor příznaků vstupuje do klasifikátoru, jehož výsledkem je klasifikace 
otisku prstu na pravý a falešný [10]. 
Autor tohoto přístupu [10] navrhnul celkem 10 různých charakteristik (příznaků) 
využitých ke stanovení kvality otisku prstu. Příznaky využívají následujících vlastností 
v obrazu otisku prstu: síla a směrovost, plynulost a spojitost, jas papilárních linií nebo 
celistvost (integrita) struktury otisku prstu (z hlediska papilárních linií a údolí). Zdrojem 
těchto vlastností prstu je pole s informací o směru papilárních linií, intenzita pixelu 
šedotónového obrazu nebo výkonové spektrum obrazu s otiskem prstu [10].  
V práci [11] je navržen podobný přístup využívají k detekci živosti hodnocení kvality 
obrazu. V tomto případě ovšem autor využil charakteristik k hodnocení kvality obrazu, které 
lze využít jak k detekci živosti prstu, tak i detekci živosti duhovky a obličeje. Výhodou této 
metody je i její obecnost z hlediska použité technologie senzoru. Úmyslem těchto navržených 
metrik je objektivním a spolehlivým způsobem odhadnout lidmi vnímanou podobu snímku 
[11]. 
Tento přístup, jehož schéma je uvedeno na Obr. 25, lze použít na jakýkoliv výše 
zmíněný biometrický znak, proto má biometrický systém pouze jeden vstup určený k načtení 
klasifikovaného snímku. Jelikož tato metoda pracuje s celým obrazem bez vyhledání 
specifických vlastností biometrického znaku, nevyžaduje žádné předzpracování obrazu 
(segmentaci otisku prstu, detekci duhovky, extrakci obličeje). Jakmile je vektor příznaků 
vygenerován, vzorek je klasifikován jako pravý nebo falešný za použití klasifikátoru (pomocí 
lineární diskriminační analýzy nebo kvadratické diskriminační analýzy) [11]. 
37 
 
 
Obr. 25 – Schéma přístupu využívající 25 příznaků ke stanovení kvality obrazu [11] 
K parametrizaci je v tomto přístupu využito celkem 25 metrik, které hodnotí kvalitu 
obrazu. Obecně lze použité metriky rozdělit do dvou skupin:  
 Referenční metriky, 
 Nereferenční (slepé) metriky. 
Referenční metriky (FR – IQA) spoléhají při odhadu kvality testovaného obrazu na 
dostupnosti nezkresleného referenčního obrazu. Problémem v tomto přístupu detekce živosti 
je, že referenční obraz není k dispozici, jelikož do detekčního systému vstupuje pouze 
klasifikovaný obraz. Aby bylo možné toto omezení obejít, je vstupní šedotónový obraz I o 
velikosti N×M filtrován dolní propustí ve tvaru Gaussovy křivky. Parametrem popisující 
Gaussovu je střední hodnota a směrodatná odchylka. V tomto případě byla směrodatná 
odchylka nastavena na hodnotu 0,5. Velikost masky filtru je nastavena na velikosti 3×3 
pixelu. Filtrací obrazu je získaná jeho rozostřená verze IR vzniklá potlačením 
vysokofrekvenčních složek odpovídající detailům v původním obraze. Dle odpovídajících 
retenčních metrik je mezi obrazy vypočítána kvalita. Tímto přístupem je předpokládáno, že 
ztráta kvality produkovaná filtrací obrazu umožní rozlišit živé biometrické vzorky od umělých 
vzorků.  Referenční metriky kvality obrazu lze dále ještě rozdělit do tří skupin [11]: 
 Měřítka chyby citlivosti – Tradiční percepční (vjemové) přístupy hodnotící kvalitu 
obrazu jsou založeny na měření chyb (rozdílů signálů) mezi zkresleným a referenčním 
obrazem a pokouší se kvantifikovat tyto chyby způsobem, který napodobuje 
charakteristiky z hlediska chyby v citlivosti lidského vizuálního systému. Mezi tyto 
měřítka patří: měřítka odlišnosti pixelů, měřítka založené na korelaci, měřítka 
využívající hrany v obraze, měřítka využívající spektrum obrazu, měřítka založená na 
gradientu. 
 Měřítka podobnosti struktury – Jedná se o poměrně nový přístup k hodnocení 
kvality obrazu. Tento přístup byl navržen v návaznosti na hypotézu, že lidský vizuální 
systém je dobře přizpůsobený k získání informace o struktuře ze zorného pole. 
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 Měřítka teorie informace – Hlavní myšlenkou tohoto přístupu je fakt, že zdroj 
obrazu komunikuje s přijímačem pomocí komunikačního kanálu omezující množství 
informace, které může projít skrz kanál, čímž je zavedeno zkreslení v obrazu. Cílem je 
vztáhnout vizuální kvalitu testovaného obrazu k množství informace sdílenou 
testovacím a referenčním signálem, nebo přesněji, vzájemnou informaci mezi signály. 
Měřítka kvality obrazu založené na věrnosti informace využívají vztahu mezi statickou 
informací obrazu a vizuální kvalitou. 
Nereferenční metriky (NR – IQA) jsou metriky, které ke stanovení kvality obrazu 
nevyžadují referenční snímek. K odhadu kvality testovaných obrazů využívají předem 
naučené statistické modely na obrazech neobsahující žádné zkreslení a na obrazech 
postižených daným typem zkreslení [11].  
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4 Navržený algoritmus detekce živosti 
V této kapitole je pojednáno o navrženém algoritmu k detekci živosti prstu. Schéma 
navrženého algoritmu je uvedeno na Obr. 26. První podkapitola se zabývá vhodnými 
vybranými příznaky k rozpoznání živosti prstu. Celkem je zde uvedeno a popsáno šestnáct 
příznaků, které jsou založeny především na hodnocení kvality obrazu. Prvních pět příznaků 
pochází z přístupu [10]. Dalších skupina devíti příznaků byla převzata z přístupu [11], která 
hodnotí kvalitu obrazu různých biometrických znaků. Další dvojice příznaků využívají efektu 
pocení [21]. Druhá podkapitola se zabývá předzpracováním obrazu otisků prstu na základě 
vybraných příznaků. Předzpracování obrazu spočívá v normalizaci obrazu k segmentaci 
otisku prstu, samotné segmentaci a korekce natočení otisku prstu. Poslední podkapitola se 
zabývá použitým klasifikátorem v podobě neuronové sítě. 
 
Obr. 26 – Schéma navrženého algoritmu 
4.1 Popis vybraných příznaků 
 Míra jistoty orientace – QOCL 
Příznak QOCL (Orientation Certainty Level) hodnotí kvalitu obrazu na základě lokální 
struktury otisku prstu. Přesněji je odhadována lokální koherence gradientů nepřekrývajících se 
bloků vysegmentovaného otisku [15]. Otisk prstu je rozdělen do mřížky bloků o velikosti 
b × b. V každém bloku B je vypočítán pro každý pixel s, který je prvkem bloku, gradientní 
vektor intenzity ,sg  kde 
x
sg  a 
y
sg  jsou velikosti gradientů ve směru osy x a osy y získané 
pomocí Sobelova operátoru [18], který je definována pomocí rovnic (2), (3), 
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K výpočtu hodnoty QOCL je využit poměr vlastních čísel kovarianční matice 
gradientního vektoru. Kovarianční matice J gradientních vektorů všech b2 pixelů bloku B je 
definována rovnicí [15], 
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Výše zmíněná symetrická matice je pozitivně definitní pro následující vlastní čísla, 
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kde .21    Trace(J) je stopa matice kovarianční matice J a det(J) je determinant kovarianční 
matice J, viz rovnice, 
 ,)( 2211 jjJtrace   (7) 
 .)det( 2122211 jjjJ   (8) 
Normalizovaná hodnota kvality bloku je definována pomocí rovnice, 
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kvalita k nabývá hodnot v intervalu .1,0  Pokud blok otisku prstu má zřetelnou orientaci 
papilárních linií a údolí, hodnota k se blíží k číslu jedna. V opačném případě, kdy je kvalita 
bloku nízká, k se blíží nule [15]. 
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Obr. 27 – QOCL – Pravý otisk (vlevo), falešný otisk (vpravo), ve spodní části je vyznačena kvalita jednolitých bloků 
otisku, světlejší blok odpovídá větší kvalitě bloku, tmavý blok odpovídá nízké kvalitě bloku 
Celkové skóre kvality otisku je vypočítáno váženým průměrem kvalit jednotlivých 
bloků, konkrétně dle rovnice: 
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kde r je celkový počet bloků, a wi je relativní váha i-tého bloku se středem ).,( iii yxl   
K výpočtu relativní váhy wi je použita rovnice: 
   ,2/exp 2 qllw cii   (11) 
kde lc je těžiště otisku prstu a 5q  je normalizována konstanta, která udává přínos blokům 
s ohledem na vzdálenost od těžiště [25]. Blokům, které se nacházejí v blízkosti těžiště, je 
přiřazena větší váha, protože je více pravděpodobné, že poskytnou větší množství informace o 
kvalitě obrazu, než bloky nacházející se dál do těžiště otisku [15]. 
Na Obr. 27 (v horní časti) je uveden příklad pravého a falešného otisku prstu. Ve 
spodní části jsou uvedeny jednotlivé bloky otisku s vyznačenou kvalitou. Jasnější barva 
odpovídá vyšší kvalitě bloku [15]. 
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 Energie ve výkonovém spektru – QE 
Příznak QE (Energy concentration on the power spectrum) měří rozložení energie ve 
frekvenční oblasti pomocí entropie. Pomocí 2D DFT (Diskrétní Fourierova transformace) lze 
vypočítat spektrum obrazu o velikosti M × N. Rovnice 2D DFT je následující: 
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kde ),( jif  je stupeň šedi pixelu na pozici ).,( ji  Spektrum obrazu je tvořeno komplexními 
hodnotami [15], [18]. Často se však využívá pouze výkonového spektra, viz rovnice, které 
obsahuje dostatek informací o geometrické struktuře obrazu [15], 
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K extrakci energie ze spektra je použita skupina Butterworth filtrů typu dolní propust. 
Přenosová funkce Butterworth filtru je definována jako, 
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kde k a l jsou indexy pixelu ve výkonovém spektru odpovídající prostorové frekvenci 






N
l
M
k  2
,
2
 a ),( ba  je pozice středu výkonového spektra odpovídající prostorové frekvenci 
).0,0(  Přenosová funkce tvoří filtru typu dolní propust s mezní frekvencí m a n-tým řádem 
filtru. Proměnná n určuje strmost přenosové funkce na mezní frekvenci. Čím vyšší hodnota 
proměnné n, tím strmější přenosová funkce H. Celkem je sestrojeno 15T  rovnoměrně 
rozložených pásmových propustí Rt. Pásmová propust Rt je vytvořena odečtením dvou po 
sobě jdoucích přenosových funkcí Butterworth fitrů [15], 
 ),,|,(),,|,(),( 1 nmlkHmmlkHlkR ttt    (15) 
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Konstrukce pásmové propusti je graficky znázorněna na Obr. 28. 
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Obr. 28 – Princip vytvoření filtru typu pásmové propust ze dvou filtrů typu dolní propust [15] 
Koncentrace energie Et v t-tém pásmu je vypočítána rovnicí (17), k výpočtu 
normalizované energie Pt je použit vztah (18), rovnicí (19) lze vyjádřit koncentraci energie 
pomocí entropie, ke stanovení kvality obrazu otisku prstu je využit vzorec (20). 
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Vysokého skóre kvality dosahují obrazy s kvalitním otiskem prstu (úzký prstenec 
energie ve výkonovém spektru), zatímco obrazy s nízkou kvalitou otisku prstu nabývají nízké 
hodnoty skóre (širší prstenec energie ve výkonovém spektru), viz Obr. 29 [15]. 
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Obr. 29 – QE – Koncentrace energie ve výkonovém spektru (střední řada) odpovídající kvalitě otisku prstu (v horní 
části), koncentrace energie detekovaná jednotlivým filtrem (spodní část) [15] 
 Kvalita lokální orientace – QLOQ 
Dalším přístupem ke stanovení kvality otisku prstu je sledování plynulosti změny orientace 
papilárních linií příznakem QLOQ (Local Orientation Quality) [10]. Otisk prstu získaný 
segmentací je rozdělen na bloky o velikosti b × b, v nichž je stanoven směr orientace 
papilárních linií. Pole orientací je označeno proměnnou θ. K získání pole orientace je využita 
metoda využívající gradienty bloku obrazu. Orientaci papilárních linií bloku lze vypočítat 
pomocí rovnice [28], 
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kde Vx a Vy jsou definovány pomocí dvou následujících rovnic, 
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kde Gx a Gy jsou velikosti gradientů ve směru osy x a osy y získané pomocí Sobelovy 
masky [28]. Na Obr. 30 je vyobrazeno pole orientací papilárních linií otisku prstu, které bylo 
vypočítáno pomocí rovnice (21). 
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Kvalita obrazu je vypočítána jako průměrná hodnota absolutního rozdílu úhlu 
orientace mezi blokem  ji,  a p přilehlými bloky (ideálně 8 sousedních bloků), 
matematicky zapsáno pomocí rovnice [16]: 
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Skóre kvality LOQS (Local Orientation Quality Score) je definováno následovně, 
přičemž je tolerována odchylka o velikosti 8°, 
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Skóre kvality celého obrazu GOQS (Global Orientation Quality Score) je vypočítáno 
průměrováním všech hodnot skóre kvalit LOQS. Toto měřítko kvality poskytuje informaci o 
tom, jak plynule se mění úhel orientace papilárních linie mezi jednotlivými bloky, viz Obr. 30 
[16]. 
 
Obr. 30 – Pole orientací pravé otisku (vlevo), pole orientací falešného otisku (vpravo), ve spodní části hodnoty bloků 
QLOG (světlý blok odpovídá nízké kvalitě, tmavý blok odpovídá větší kvalitě bloku) 
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 Střední hodnota – QMEAN 
Ke stanovení kvality obrazu lze využít veličin běžně používaných ve statistice. Střední 
hodnota šedotónového obrazu lze vypočítat dle rovnice (26). K výpočtu střední hodnoty 
obrazu jsou použity pouze pixely vysegmentovaného otisku prstu [10] 
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 Směrodatná odchylka – QSTD 
Kvalitu obrazu lze vyjádřit taky z hlediska míry variability, kterou lze vypočítat pomocí 
směrodatné odchylky šedotónového obrazu otisku prstu. Směrodatná odchylka je vypočítána 
jako kvadratický průměr odchylek hodnot pixelů šedotónového obrazu od jejich aritmetického 
průměru, 
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K výpočtu jsou použity pixely otisku, který byly získány segmentací. Malá 
směrodatná odchylka vypovídá o tom, že hodnoty pixelů jsou si více podobné, což odpovídá 
otiskům nízké kvality. Je-li hodnota směrodatné odchylky naopak vyšší, jednotlivé pixely 
otisku jsou více odlišené (kvalitní otisky) [10]. 
 Měřítka odlišnosti pixelů 
Pomocí těchto příznaků je možné vyjádřit velikost zkreslení mezi dvěma obrazy na základě 
rozdílných hodnot souhlasných pixelů. Jedním obrazem je původní obraz otisku prstu a 
druhým obrazem je referenční obraz, který vznikne filtrací původního obrazu dolní filtrací ve 
tvaru Gaussovy křivky ( 5,0 ). Velikost masky filtru byla zvolena 3 × 3 pixely. Vlivem 
filtrace dojde v referenčním obrazu ke zkreslení [11]. Mezi tyto příznaky lze zařadit: střední 
kvadratickou odchylku (MSE), poměr signálu k šumu (SNR), špičkový poměr signálu 
k šumu (PSNR) nebo R-Averaged Maximum Difference (RAMD). 
Příznakem SNR je možné vyjádřit poměr mezi energií signálu a energií šumu, viz 
rovnice (28), zatímco příznakem PSNR je možné vyjádřit poměr mezi maximální možnou 
energií signálu a energií šumu. PSNR je vypočítáno pomocí rovnice (29): 
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kde I je vstupní obraz, IR je refenční obraz, )max(
2I  je druhá mocnina maximální jasové 
hodnoty ve vstupním šedotónovém obrazu. ),( RIIMSE  představuje střední kvadratickou 
chybu definovanou jako [11]: 
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kde M a N jsou rozměry obrazu. 
Vyšší hodnota PSNR odpovídá kvalitním obrázkům. Méně kvalitní obrázky se naopak 
vyznačují nízkou hodnotou PSNR [17], viz Obr. 31 s názornou ukázkou. 
 
Obr. 31 – PSNR jednotlivých obrazů (vlevo 40 dB, uprostřed 20 dB, vpravo 20 dB) [17] 
Posledním příznakem této skupiny je příznak RAMD, který vypočítá velikost zkreslení 
jako průměrnou hodnotu ze všech r-tých největších odchylek hodnot pixelů mezi původním a 
referenčním obrazem. Příznak RAMD je definován rovnicí, 
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kde maxr je definováno jako r-tá největší odchylka souhlasných pixelů mezi dvěma obrazy. 
V tomto případě bylo zvoleno 10R  [11]. 
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 Měřítko založené na detekci hran – TED 
Hrany a jiné dvoudimenzionální prvky, například vrcholy, jsou nositelem podstatné části 
informace o obrazu. Hranu lze definovat jako dostatečně rychlou změnu jasu v obrazu. Čím 
zřetelnější hrana v obrazu, tím snáze jí lze detekovat, jelikož změna jasu je rychlejší (větší 
gradient hrany), viz Obr. 32 [11], [18]. 
 
Obr. 32 – Typy hran (horní část), spodní část znázorňuje profil hrany [18] 
K detekci hrany lze využít lokální operátory, které aproximují první nebo druhou 
derivaci. V tomto případě je použit Sobelův operátor, který využívá aproximaci první 
derivace [11]. Pro detekci hran ve všech směrech obrazu je obraz filtrován maskou pro 
horizontální i vertikální směr hrany. Sobelův operátor pro detekci hran v horizontálním i 
vertikálním směru je uvedeny v rovnicích (2) a (3). 
Výsledné sloučení obrazu lze realizovat pomocí vzorce euklidovské vzdálenosti, 
     ,2,
2
,, jiyjixji ffg   (32) 
jix f ,  odpovídá gradientu ve směru osy x a jiy f ,  odpovídá gradientu ve směru osy y. 
Použitím hranové detekce dojde v podstatě k transformaci šedotónového obrazu na obraz 
binární, kde bílé pixely odpovídají hraně a černé pixely odpovídají oblasti, v níž se hrana 
nenachází [18]. 
Příznak TED (Total Edge Difference) využívá skutečnosti, že vlivem strukturního 
zkreslení dochází k degradaci hran v obrazu. Vlivem filtrace dojde v retenčním obrazu 
k degradaci hran. TED lze vypočítat pomocí následujícího vztahu:  
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kde IE a IER jsou binární obrazy nesoucí informaci o detekované hraně [11]. 
Na Obr. 33 jsou vyobrazeny hranové detekce v původním a referenčním obrazu. 
V referenčním obrazu došlo vlivem filtrace k potlačení některých hran. 
 
Obr. 33 – Hranová detekce v původním obrazu (vlevo) a referenčním obrazu (vpravo) 
 Měřítka spektra obrazu – SME, SPE 
Kvalitu obrazu lze také hodnotit pomocí odchylky mezi spektrem původního a referenčního 
obrazu.  K výpočtu spektra je použita 2D DFT, která byla definována výše. Jak už také bylo 
výše zmíněno, spektrum obsahuje dvě složky, amplitudovou a fázovou složku. K získání 
informace o tom, co obraz vyjadřuje, je důležitější fázová složka spektra. Amplitudová složka 
nese především informaci o zastoupení frekvenčních komponent v obraze [11], [18]. 
Příznaky SME (Spectral Magnitude Error) a SPE (Spectral Phase Error) využívají ke 
stanovení kvality zkreslení, které je obsaženo ve spektru vlivem filtrace dolní propustí oproti 
původnímu obrazu. K výpočtu SME a SPE  jsou použity rovnice, 
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kde F a FR jsou spektra získaná 2D DFT obrazu I a IR, arg(F) představuje fázovou složku 
spektra [11]. 
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 Měřítka gradientů obrazu – GME, SPE 
K hodnocení kvality obrazu lze využít důležité vizuální informace získané z gradientů obrazu. 
Strukturní zkreslení v obrazu se projeví jako změna jeho gradientů. Na základě toho lze 
strukturní změny u změny kontrastu efektivně detekovat. Příznaky GME (Gradient Magnitude 
Error) a GPE (Gradient Phase Error) hodnotí kvalitu obrazu na základě odchylky 
v amplitudové a fázové složky gradientů mezi původním a referenčním obrazem [11]. 
K výpočtu GME a GPE jsou použity rovnice: 
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kde G a GR je mapa gradientu obrazu I, respektive IR. Mapa gradientu je definována jako: 
 ,yx iGGG   (38) 
kde Gx a Gy jsou matice gradientů ve směru osy x a osy y [11]. 
 Měřítka detekce pocení – GL1, GL2 
K detekci živosti prstu byly v přístupu [21], navrženy příznaky, GL1 (Gray Level 1 Ratio) a 
GL2 (Gray Level 2 Ratio), jenž měří poměr mezi světlými a tmavými oblastmi v obrazu otisku 
prstu, viz rovnice, 
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kde Pr,s je celkový počet pixelů s danou úrovní šedi mezi hodnotou r a hodnotou s. 
4.2 Předzpracování obrazu 
Vzhledem k vybraným příznakům je v programu MATLAB navrženo následující 
předzpracování obrazu s otiskem prstu. Blokové schéma předzpracování je uvedeno na Obr. 
34. Nejprve je pomocí příkazu imread načten obraz otisku s prstem. Načtený obraz je 
datového typu uint8, kdy obrázek nabývá hodnot v intervalu 0–255. Příkazem im2double je 
obraz převeden na datový typ double, který nabývá hodnot v intervalu 0–1. 
51 
 
 
Obr. 34 – Blokové schéma předzpracování obrazu 
Dalším krokem předzpracování obrazu je normalizace obrazu. Její aplikací na obraz 
dojde ke zvýšení kontrastu a zvýraznění papilárních linií. Vlivem normalizace (příkaz 
imadjust) dojde k roztažení histogramu na celý interval v rozsahu 0–1. Na Obr. 35 je uveden 
obraz původního otisku (vlevo) a normalizovaného otisku (vpravo). Histogramy obou obrazů 
jsou uvedeny na Obr. 36. 
 
Obr. 35 – Původní obraz (vlevo), normalizovaný obraz (vpravo) 
Jak bylo uvedeno v metodě [10], dalším krokem předzpracování obrazu je segmentace 
otisku prstu. Nejprve je vytvořena nová proměnná obsahující samé nuly. Tato proměnná má 
stejné rozměry, jako načtený obraz otisku prstu. Do této proměnné jsou na pozice zapsány 
jedničky, pokud je hodnota stupně šedi v normalizovaném obrazu na dané pozici menší než 
prahová hodnota. K nastavení prahové hodnoty je využit histogram normalizovaného obrazu a 
metody Otsu. Touto metodou je histogram rozdělen na dvě skupiny a prahová hodnota je 
stanovená takovým způsobem, aby rozptyl obou skupin byl co nejmenší [26]. Výsledkem 
prahování je binární obraz. Použitím morfologické funkce uzavření obrazu imclose a 
nastaveného parametru, kterým je definován tvar a jeho velikost. V této práci byl použit 
parametr disk o poloměru 20 pixelů. Funkce imclose postupně vyhledává v nastaveném okolí 
vybraného bílého pixelu další bílé pixely. Pokud je nalezen bílý pixel v nastaveném okolí, 
oblast mezi těmito pixely je spojena. Výsledkem je spojení blízkých bílých pixelů do oblasti, 
viz Obr. 37 (vlevo). 
Načtení
obrazu
Normalizace 
obrazu
Segmentace
Aproximace 
elipsou
Korekce 
natočení a 
umístění
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Obr. 36 – Histogram původního obrazu (vlevo), histogram normalizovaného obrazu (vpravo) 
 Příkazem bwconncomp jsou ve formě struktury získány informace o jednotlivých 
oblastech. V položce PixelIdxList struktury jsou v buňkovém poli uloženy souřadnice pixelů 
spadající do dané oblasti. Jelikož otisk prstu tvoří největší část obrazu, je vybrána oblast o 
největší velikosti. Tato největší oblast tvoří masku pro následnou segmentaci otisku prstu 
z obrazu, viz Obr. 37 (vpravo). 
Při pohledu na bříško prstu, připomíná prst svým tvarem elipsu. Této skutečnosti je 
využito ke zpřesnění segmentace otisku prstu. K tomuto účelu je použit příkaz regionprops, 
kterým je možné v binární masce získané v předchozím kroku detekovat parametry 
k sestrojení elipsy. Získány jsou informace o natočení elipsy, délce hlavní osy, délce vedlejší 
osy, excentricitě a středu elipsy. Ke konstrukci elipsy je využito parametrické vyjádření elipsy 
[19].  
Parametrické rovnice elipsy jsou následující, 
  ,cos tax   (41) 
  ,sin tby   (42) 
kde x a y jsou souřadnice elipsy, a a b je délka hlavní poloosy a délka vedlejší poloosy, 
proměnná t je excentrická anomálie a nabývá hodnot v interval <0,2π> [19]. Vynásobením 
matice, která obsahuje souřadnice k vykreslení elipsy, maticí R definovanou, 
    
   
,
cossin
sincos







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R  (43) 
lze elipsu natočit o úhel θ, jenž byl získán příkazem regionprops. 
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Obr. 37 – Oblasti získané prahováním (vlevo), vybraná největší oblast (vpravo) 
Takto zkonstruovaná a natočená elipsa má ovšem svůj střed na souřadnicích [0,0]. 
Přičtením detekovaných souřadnic středu k souřadnicím elipsy je elipsa posunuta přímo na 
pozici dříve získané binární masky. Obsah elipsy je poté pomocí příkazu imfill vyplněn 
jedničkami (bílé pixely), tím je získána binární maska ve tvaru elipsy, která je později použita 
ke konečné segmentaci pouze samotného otisku prstu z obrazu. 
Databáze otisků prstu, které budou popsány v kapitole 5, obsahují i některé otisky 
prstu, které jsou nasnímány ve vodorovné poloze, ale jsou různě natočeny. Dalším krokem 
fáze předzpracování je tedy natočení všech otisků prstů do vodorovné polohy pomocí příkazu 
imrotate. Ke korekci natočení otisku je využita detekovaná informace o natočení elipsy a 
délka hlavní i vedlejší osy elipsy. Některé otisky prstu můžou svým tvarem připomínat spíše 
kruh. Délka hlavní i vedlejší osy by byla v tomto případě velmi podobná. Aby se zabránilo 
chybnému natočení otisků prstů, které připomínají svým vzhledem spíše kruh, je před 
samotným otáčením otisku prstu nastavena následující podmínka. Pokud je rozdíl délek obou 
os menší než 20 % délky hlavní osy, otisk prstu nebude natáčen. V opačném případě dojde 
k natočení elipsy o úhel vypočítaný dle následujících rovnic, 
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


  (44) 
Na Obr. 38 je uveden vysegmentovaný otisk prstu po korekci natočení a umístění do 
středu obrazu. 
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Obr. 38 – Maska k segmentaci ve tvaru elipsy (vlevo), vysegmentovaný a správně natočený a do středu obrazu 
umíštěný otisk prstu (vpravo) 
Příznaky MSE, PSNR, SNR, RAMD, TED, SME, SPE, GME a GPE, jak je uvedeno 
v přístupu [11], této navržené segmentace nevyužívají. 
Vzhledem k tomu, že příznaky QOCL a QCOQS (QLOQ) posuzují kvalitu otisku prstu na 
základě jeho lokální struktury obrazu, je na celý předzpracovaný obraz aplikována mřížka 
s okny o velikosti 16 × 16 pixelů (vzhledem k rozlišení snímku v dpi, viz kapitola 5). Jelikož 
je vysegmentovaný otisk prstu umístěn do středu obrazu, je mřížka s okny zarovnána na obraz 
tak, aby okno uprostřed mřížky souhlasilo se středem obrazu. Tímto způsobem je obraz 
rozdělen na bloky od středu směrem ke krajům, viz Obr. 39. Oba příznaky jsou vypočítány 
pouze z těch bloků, které jsou alespoň z 75% procent zaplněny binární maskou použitou 
k segmentaci otisku prstu. Při nižší hodnotě zaplnění dochází ke zkreslenému výpočtu 
orientace papilárních linií. 
 
Obr. 39 – Rozdělení předzpracovaného otisku na jednotlivé bloky 
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4.3 Použitý klasifikátor 
Pro vlastní rozpoznání otisků prstů na pravé (živé) a falešné bylo v přístupech [10], [11] 
využito lineární diskriminační analýzy (LDA). V této práci byl navržen klasifikátor v podobě 
umělé neuronové sítě. Výhodou umělých neuronových sítí je jejich schopnost učit se, kdy na 
základě zpětné vazby mění svoje parametry a strukturu, čímž lze lépe vyhovět zadaným 
požadavkům [26]. 
Základní jednotkou umělých neuronových sítí je neuron vyobrazený na Obr. 40. 
Neuron je procesní prvek s N vstupy a pouze jedním výstupem. Funkce neuronu je popsána 
rovnicí [26], 
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kde f je aktivační funkce umělého neuronu,  TNxxxx ,,, 21   je vstupní vektor, 
 TNwwww ,,, 21   je vektor aktuálních vah, ϑ je aktuální práh neuronu a y je výstup 
z neuronu. 
 
Obr. 40 – Schéma neuronu 
Neuron (jednoduchý perceptron) lze využít jako klasifikátor. Nejjednodušším 
příkladem je neuron se dvěma vstupy a binárním výstupem  1,1y  při využití 
Heavisideovou aktivační funkce. Vstupní dvojice hodnot je klasifikována do dvou různých 
tříd A a B, kde třída A odpovídá například ,1y třídě B pak .1y  Rovnice hraniční přímky 
je [26], 
   ,02211   xwxwfy  (46) 
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přičemž 
2
1
w
w
  udává sklon hraniční přímky a 
2w

 udává posun hraniční přímky po ose 2x , 
viz Obr. 41. Pokud by bylo potřeba oddělit třídu A od třídy B lomenou přímkou, musí být k 
neuronu přidán paralelně další neuron, do kterého vstupují stejné vstupní hodnoty. Každý 
neuron vytváří svojí hraniční přímku. Binární výstupy z obou neuronů vstupují do dalšího 
přidaného neuronu s binární výstupní hodnotou. Tento neuron realizuje funkci průniku a 
vytvoří tak lomenou hraniční přímku [26]. 
 
Obr. 41 – Jednoduchý perceptron (vlevo), hraniční přímka oddělující dvě třídy (vpravo) 
V této práci byla ke klasifikaci otisků navržena dopředná neuronová síť se zpětným 
šířením chyby. Neuronová síť vznikne propojením jednoduchých perceptronů a jejich 
uspořádáním do vrstev. Jelikož se jedná o dopřednou neuronovou síť, jsou spoje neuronů 
vedeny pouze v dopředném směru mezi dvěma sousedními vrstvami [26]. Konkrétně je 
výstup neuronu v dané vrstvě přiveden na vstup všech neuronů v následující vrstvě. Tato 
neuronová síť neobsahuje žádnou zpětnou vazbu. 
Každá dopředná neuronová síť obsahuje tři různé vrstvy: vstupní, skrytou a výstupní 
vrstvu, přičemž skrytých vrstev může být i více. Vstupní vrstva obsahuje stejný počet 
neuronů, jako je délka příznakového vektoru. Funkcí vstupní vrstvy je přivedení každé 
vstupní hodnoty z vektoru na vstup každého neuronu nacházejícího se v následující skryté 
vrstvě. Počet neuronů se ve skrytých vrstvách a samotných počet vrstev je zpravidla volen na 
základě řešeného problému. Existuje ovšem tvrzení, že k vyřešení jakéhokoliv problému, 
který souvisí s klasifikací, postačí třívrstvá perceptronová síť, přičemž se nebere v úvahu 
vstupní vrstva sítě [26]. Výstupy ze skryté vrstvy jsou přivedeny na neurony ve výstupní 
vrstvě. Počet neuronů v této vrstvě závisí na počtu klasifikačních tříd. Pro klasifikaci 
vstupních dat příznaků do dvou tříd postačuje jeden neuron. Při použití dvou neuronů lze data 
klasifikovat celkem do čtyř tříd. Příklad vícevrstvé neuronové sítě je vyobrazena na Obr. 42. 
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Obr. 42 – Dvouvrstvá neuronová síť [26] 
Učení dopředné vícevrstvé neuronové sítě probíhá pomocí zpětného šíření chyby. 
Snahou je během učení tuto chybu minimalizovat. Samotné učení spočívá v následujících 
krocích [26]: 
1) Předložení vstupního vektoru (vektor příznaků) neuronové síti, výsledkem je 
výstup (odezva) neuronové sítě jako odpověď všech neuronů na vstupní data. 
2) Výpočet chyby sítě pomocí kvadratické odchylky, 
  
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kde dj je požadovaný výstupní vektor a yj je aktuální výstupní vektor sítě, jenž 
odpovídá danému učebnímu vstupnímu vektoru. M je délka výstupního 
vektoru. 
3) Úprava vah každého neuronu pomocí iteračního vzorce (metodu gradientního 
sestupu), 
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j  je váha neuronu u i-tého vstupu j-tého neuronu k-té vrstvy 
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  je časově proměnný korekční člen 
s koeficientem učení 10  t , jenž udává rychlost učení. 
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V této práci se navržená neuronová síť skládá ze dvou skrytých vrstev, každá obsahuje 
neurony se sigmoidální aktivační funkcí. Výstupní vrstva je tvořena jedním neuronem 
s lineární aktivační funkcí. Hodnota z výstupní vrstvy je následně prahována za účelem 
získání binární odpovědi sítě na vektor příznaků získaných z klasifikovaného otisku prstu. 
K naučení sítě byl zvolen algoritmus gradientního sestupu s adaptivním krokem učení 0,01. 
Je-li poměr chyby sítě v současném a předchozím kroku větší než 1,04, krok učení se sníží a 
nové hodnoty vah a prahů neuronů se neuloží. Naopak krok učení se zvýší, pokud je poměr 
chyby sítě v současném a předchozím kroku menší než 0,7. Velikosti prahů a vah neuronů 
jsou voleny algoritmem, vždy je jedná o malé náhodné číslo. Dále byly zvoleny následující 
parametry učení sítě: 10000 epoch učení (kolikrát je učební množina předložena neuronové 
síti), hodnocení výkonu sítě pomocí střední kvadratické odchylky. U navržené neuronové sítě 
je také povoleno předzpracování vstupních dat, které spočívá především v jejich normalizaci. 
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5 Popis databáze 
K otestování algoritmu rozpoznání živosti prstu byla použita databáze LivDet 2009, která 
obsahuje jak skutečné otisky prstu, tak i ty falešné. U databáze je uvedeno, jakým senzorem 
byly otisky prstu pořízeny, jaké je rozlišení pořízených snímků a z jakého materiálu byly 
vyrobeny falešné otisky prstů. Databáze LivDet je už předem rozdělena na dvě části. Jedná 
část snímků je určena k naučení klasifikátoru, zatímco druhá část je určena k testování a 
rozpoznání živosti prstu. 
5.1 Databáze LivDet 2009 
Databáze LivDet je databází otisků prstů, která byla vytvořena v rámci organizované soutěže 
Fingerprint Liveness Detection Competition. Na této soutěži, které se koná každé dva roky, se 
řeší otázka detekce živosti prstu. 
Tato databáze obsahuje celkem tři datasety obsahující pravé i falešné otisky prstu. 
Každý dataset odpovídá snímači, pomocí kterého byly otisky prstu pořízeny. Ke snímání byly 
použity ploché optické snímače: Biometrika FX2000 s rozlišením 569 dpi, CrossMatch 
Verifier 300CL s rozlišením 500 dpi a Identix DFR2100 s rozlišením 686 dpi. K výrobě 
falešného prstu byly použity tři různé materiály: silikon (s), želatina (ž) a modelovací směs 
Play-Doh (p). Falešné prsty vyrobené ze všech tří různých materiálů byly nasnímány snímači 
CrossMatch a Identix. Pomocí snímače Biometrika byly nasnímány falešné otisky vyrobené 
ze silikonu [20]. Parametry pořízených otisků prstů jsou uvedeny v Tab. 1. Struktura celé 
databáze je uvedena v Tab. 2, kde písmena za číslicemi označují použitý materiál k výrobě 
falešného prstu, viz výše. Příklady otisků jsou uvedeny na Obr. 43, Obr. 44, Obr. 45.  
Tab. 1 – Popis databáze LivDet 2009 
Dataset Snímač 
Rozlišení 
snímače 
[dpi] 
Rozlišení 
obrazu 
[pixel] 
Počet 
pravých 
otisků 
Počet 
falešných 
otisků 
1 
Biometrika 
FX2000 
569 312×372 1993 2000 
2 
CrossMatch 
Verifier 300CL 
500 480×640 4000 4000 
3 
Identix 
DFR2100 
686 720×720 3000 3000 
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Tab. 2 – Struktura databáze LivDet 2009 
Snímač Data k naučení (Pravý/Falešný) Testovací data (Pravý/Falešný) 
Biometrika 520/520s 1473/1480s 
CrossMatch 1000/1000 (310s + 344ž + 346p) 3000/3000 (930s + 1036ž + 1034p) 
Identix 750/750 (250s + 250ž + 250p) 2250/2250 (750s + 750ž + 750p) 
 
 
Obr. 43 – Příklad otisků z databáze LivDet 2009 pořízených snímačem Biometrika FX2000, pravý otisky vlevo, 
falešný (silikon) uprostřed, falešný (silikon) vpravo 
 
Obr. 44 – Příklad otisků z databáze LivDet 2009 pořízených snímačem CrossMatch Verifier 300CL, pravý otisky 
vlevo, falešný (želatina) uprostřed, falešný (silikon) vpravo 
 
Obr. 45 – Příklad otisků z databáze LivDet 2009 pořízených snímačem Identix DFR2100, pravý otisky vlevo, falešný 
(Play-doh) uprostřed, falešný (želatina) vpravo 
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6 Vyhodnocení 
6.1 Výsledky detekce živosti 
K otestování navrženého algoritmu byly vždy použity pouze ty otisky prstů, které byly 
pořízeny jedním ze tří snímačů. Výkon navrženého algoritmu je odhadnut pomocí průměrné 
chyby klasifikace ACE (Average Classification Error), která je definována jako průměr 
hodnot FLR a FFR [10], 
 .
2
FFRFLR
ACE

  (49) 
Hodnota FLR (False Living Rate) představuje procento falešných otisků 
klasifikovaných jako pravé (živé) otisky, viz rovnice, 
  ,100


TFFL
FL
FLR  (50) 
kde FL je počet falešných otisků, které byly klasifikovány do třídy pravých otisků, a TF je 
počet správně klasifikovaných falešných otisků. Hodnota FFR (False Fake Rate) je procento 
pravých otisků zařezaných do třídy falešných, viz rovnice, 
  ,100


TLFF
FF
FFR  (51) 
kde FF je počet pravých otisků zařazených do třídy falešných otisků a TL je počet správně 
klasifikovaných pravých otisků. 
Jak bylo zmíněno v kapitole 4.3, neexistuje žádný způsob, pomocí kterého by bylo 
možné stanovit vhodný počet neuronů ve skryté vrstvě neuronové sítě, bylo při testování 
využito neuronové sítě s různým počtem neuronů ve skrytých vrstvých. Průměrné chyby 
klasifikace u daného snímače s různým počtem neuronů ve skrytých vrstvách jsou uvedeny 
v Tab. 3, Tab. 4 a Tab. 5. Hodnoty chyb jsou získány jako průměrná hodnota ze 100 
klasifikací. Důvodem je náhodné nastavení počátečních hodnot vah a prahů jednotlivých 
neuronů dané neuronové sítě. Tímto postupem je tento vliv minimalizován. 
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 Tab. 3 – Závislost chyby klafikace na počtu neuronů ve skrytých vrstvých u snímače Biometrika 
Počty 
neuronů 
2. skrytá vrstva 
5 10 20 30 40 
1
. 
sk
ry
tá
 
v
rs
tv
a
 
5 5,16 5,46 5,48 6,53 6,97 
10 4,93 4,70 5,61 6,50 7,07 
20 4,67 4,94 5,55 6,48 6,82 
30 4,67 4,79 5,24 5,87 6,31 
40 4,45 4,71 6,00 5,91 6,15 
  
Tab. 4 – Závislost chyby klafikace na počtu neuronů ve skrytých vrstvých u snímače CrossMatch 
Počty 
neuronů 
2. skrytá vrstva 
5 10 20 30 40 
1
. 
sk
ry
tá
 
v
rs
tv
a
 
5 10,07 10,27 10,23 10,04 10,30 
10 10,23 9,86 9,83 9,86 9,61 
20 9,67 9,76 9,52 9,44 9,36 
30 9,48 9,24 9,18 9,30 9,15 
40 9,38 9,25 9,40 9,22 9,11 
 
Tab. 5 – Závislost chyby klafikace na počtu neuronů ve skrytých vrstvých u snímače Identix 
Počty 
neuronů 
2. skrytá vrstva 
5 10 20 30 40 
1
. 
sk
ry
tá
 
v
rs
tv
a
 
5 7,30 7,50 7,15 6,89 7,34 
10 7,55 7,30 6,15 6,28 6,28 
20 7,29 6,66 6,10 5,97 5,65 
30 7,16 6,48 5,86 5,65 5,67 
40 7,02 6,64 5,82 5,79 5,35 
 
Nejnižší průměrné hodnoty ACE jsou v předchozích tabulkách zvýrazněny zelenou 
barvou. U snímače Biometrika bylo nejnižší chyby dosaženo při použití neuronové sítě s 40 
neurony v první skryté vrstvě a 5 neurony v druhé skryté vrstvě. S rostoucím počtem neuronů 
v první skryté vrstvě chyba klasifikace klesala, zatímco s rostoucím počtem neuronů ve druhé 
skryté vrstvě chyba klasifikace rostla. U otisků prstů pořízených snímačem CrossMatch bylo 
nejlepší klasifikace dosaženo při použití neuronové sítě s 40 neurony v první skryté vrstvě a 
40 neurony v druhé skryté vrstvě. Stejně tak tomu bylo i u senzoru Identix, kdy se s rostoucím 
počtem neuronů v obou skrytých vrstvách chyba klasifikace snižovala. V této práci je dále 
použita neuronová síť s 30 neurony v první skryté vrstvě a 20 neurony v druhé skryté vrstvě, 
neboť celková průměrná chyba klasifikace byla u všech tří snímačů nejmenší. 
U vybrané neuronové sítě byla dále testována její limitní chyba klasifikace uvedená v 
Tab. 6. Neuronová síť je naučená na učební množině otisků prstů pořízených daným 
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snímačem prstů a k otestování úspěšnosti klasifikace je použita stejná učební sada otisků 
prstů. Hodnota ACE je získána jako průměrná hodnota chyby klasifikace ze 100 realizací. 
Tab. 6 – Limitní chyba klasifikace použité neuronové sítě 
Snímač 
Limitní hodnoty chyb v % 
FFR FLR ACE 
Biometrika 0,46 0,44 0,45 
CrossMatch 2,08 1,56 1,82 
Identix 1,65 1,22 1,44 
 
Výkon navrženého algoritmu s neuronovou sítí s 30 neurony v první skryté vrstvě a 20 
neurony v druhé skryté vrstvě je uveden v Tab. 7 spolu s výsledky jiných přístupů, které byly 
testovány na stejné databázi LivDet 2009. Nejlepší výsledky jsou v Tab. 7 vyznačeny zelenou 
barvou. Navrženým algoritmem, který využívá k detekci živosti prstu 16 příznaků a 
klasifikátoru v podobě vícevrstvé neuronové sítě, se podařilo dosáhnout výrazně nejnižší 
chyby klasifikace u snímače Biometrika a CrossMatch v porovnání s ostatními přístupy. U 
snímače Identix bylo dosaženo vyšší chyby klasifikace v porovnání s ostatními přístupy. 
Velikost chyby byla pravděpodobně způsobena použitím kombinace vybraných příznaků 
z přístupů [10] a [11], která nedokázala dostatečně klasifikovat otisky prstů. Vliv na chybu 
mohla mít také skutečnost, že v přístupu [11] byly ke klasifikaci také použity předem naučené 
statistické modely. Z hodnot FFR a FLR lze vyvodit, že u snímače Biometrika jsou spíše 
chybně klasifikovaný pravé otisky prstů. Naopak je tomu u snímačů CrossMatch a Identix. 
Z Tab. 7 lze vyvodit, že v této práci navržený přístup a další přístupy založené na 
hodnocení kvality obrazu [10], [11] dosahují ve většině případů nižší chyby klasifikace než 
přístupy, které k detekci živosti prstu využívají morfologických vlastností [21], [22], [23], 
metod detekce potu [21] nebo lokální analýzy frekvence papilárních linií [23]. 
Tab. 7 – Dosažené výsledky jednotlivých přístupů, hodnoty FFR, FLR a ACE jsou uvedeny v % 
Přístup 
Snímač 
Biometrika CrossMatch Identix 
FFR FLR ACE FFR FLR ACE FFR FLR ACE 
Navržený algoritmus 7,5 3,0 5,2 8,2 10,1 9,2 5,7 6,0 5,9 
Galbally č. 1 [10] 71,8 3,1 37,4 20,8 8,8 14,8 5,0 4,8 4,9 
Galbally č. 2 [11] 14,0 11,6 12,8 8,6 12,8 10,7 1,1 1,4 1,2 
Vítěz LivDet09 [20] 15,6 20,7 18,2 14,4 15,9 15,2 9,8 11,3 10,5 
Marasco [21] 12,2 13,0 12,6 17,4 12,9 15,2 8,3 11,0 9,7 
Moon [22] 20,8 25,0 23,0 27,4 19,6 23,5 74,7 1,6 38,2 
Nikam [27] 14,3 42,3 28,3 19,0 18,4 18,7 23,7 37,0 30,3 
Abhyankar [23] 24,2 39,1 31,7 39,7 23,3 31,5 48,4 46,0 47,2 
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6.2 Statistické zhodnocení příznaků 
Na Obr. 46 – Obr. 61 jsou uvedeny krabicové grafy vypočítaných hodnot všech šestnácti 
příznaků. Každý krabicový graf představuje jeden příznak použitý na všechny učební otisky 
prstů, které byly pořízeny trojicí snímačů. Z vyobrazených krabicových grafů je patrné, že 
skupinu otisků prstů pořízených daným snímačem nelze klasifikovat použitím pouze jednoho 
příznaku, neboť hodnoty všech příznaků u všech snímačů se překrývají nebo jsou téměř 
totožné. Krabicové grafy byly vytvořeny pomocí programu STATISTICA 12. 
 
Obr. 46 – Krabicový graf příznaku MSE 
 
Obr. 47 – Krabicový graf příznaku PSNR 
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Obr. 48 – Krabicový graf příznaku SNR 
 
Obr. 49 – Krabicový graf příznaku RAMD 
 
Obr. 50 – Krabicový graf příznaku TED 
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Obr. 51 – Krabicový graf příznaku SME 
 
Obr. 52 – Krabicový graf příznaku SPE 
 
Obr. 53 – Krabicový graf příznaku GME 
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Obr. 54 – Krabicový graf příznaku GPE 
 
Obr. 55 – Krabicový graf příznaku GL1 
 
Obr. 56 – Krabicový graf příznaku GL2 
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Obr. 57 – Krabicový graf příznaku QE 
 
Obr. 58 – Krabicový graf příznaku QOCL 
 
Obr. 59 – Krabicový graf příznaku QCOQS (QLOQ) 
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Obr. 60 – Krabicový graf příznaku QMEAN 
 
Obr. 61 – Krabicový graf příznaku QSTD 
Za účelem zjistit, které příznaky nejvíce přispívají k detekci živosti prstu, je na soubor 
hodnot všech příznaků získaných z otisků prstů daného snímače aplikována analýza hlavních 
komponent (PCA). Analýza hlavních komponent byla provedena pomocí programu 
STATISTICA 12. Prvním krokem PCA je vytvoření matice korelací nebo kovariancí 
analyzovaných dat. V této práci byla použita matice korelací, jelikož analyzovaná data nejsou 
stejného významu (jednotek) a rozptyly jednotlivých příznaků jsou různé. Korelační matice 
jednotlivých senzorů jsou uvedeny v příloze. Následujícím krokem PCA je vypočet vlastních 
čísel za použití již zmíněné korelační matice. Pomocí těchto vypočítaných vlastních čísel, je 
stanoven počet nových komponent a jejich vyčerpaná variabilita. 
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Tab. 8 – Hodnoty vlastních čísel a vyčerpaná variabilita, snimač Biometrika 
Komponenta Vlastní číslo 
Vyčerpaná 
variabilita [%] 
Kumulovaná vyčerpaná 
variabilita [%] 
1 7,111934 44,44959 44,4496 
2 2,549921 15,93701 60,3866 
3 1,973597 12,33498 72,7216 
4 1,584359 9,90225 82,6238 
5 0,880390 5,50244 88,1263 
6 0,590899 3,69312 91,8194 
7 0,409151 2,55719 94,3766 
8 0,293019 1,83137 96,2079 
9 0,270675 1,69172 97,8997 
10 0,124512 0,77820 98,6779 
11 0,112804 0,70502 99,3829 
12 0,063980 0,39987 99,7828 
13 0,022395 0,13997 99,9227 
14 0,008497 0,05310 99,9758 
15 0,003558 0,02224 99,9981 
16 0,000310 0,00194 100,0000 
 
Tab. 9 – Hodnoty vlastních čísel a vyčerpaná variabilita, snimač CrossMatch 
Komponenta Vlastní číslo 
Vyčerpaná 
variabilita [%] 
Kumulovaná vyčerpaná 
variabilita [%] 
1 7,204702 45,02939 45,0294 
2 2,982390 18,63994 63,6693 
3 1,485405 9,28378 72,9531 
4 1,229910 7,68694 80,6400 
5 0,888758 5,55474 86,1948 
6 0,706966 4,41854 90,6133 
7 0,400363 2,50227 93,1156 
8 0,354139 2,21337 95,3290 
9 0,262060 1,63788 96,9668 
10 0,196497 1,22810 98,1949 
11 0,142476 0,89048 99,0854 
12 0,091942 0,57464 99,6600 
13 0,045291 0,28307 99,9431 
14 0,004940 0,03088 99,9740 
15 0,004080 0,02550 99,9995 
16 0,000081 0,00051 100,0000 
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Tab. 10 – Hodnoty vlastních čísel a vyčerpaná variabilita, snimač Identix 
 
 Jelikož k analýze dat byla využita korelační matice, je počet vybraných komponent 
dán počtem vlastních čísel větších jak číslo jedna. Z Tab. 8 až Tab. 10 je patrné, že ve všech 
případech výše uvedenou podmínku splňují vždy první čtyři komponenty. Vybrané 
komponenty celkově vyčerpávají 82,62 % variability dat u snímače Biometrika, 80,64 % 
variability dat u snímače CrossMatch a 81,77 % variability dat u snímače Identix. 
Programem STATISTICA 12 bylo dále zjištěno, kolik variability vyčerpá komponenta 
pro daný příznak. V Tab. 11 až Tab. 13 je uvedena kumulativní variabilita vyčerpaná čtveřicí 
komponent pro každý použitý příznak. U všech snímačů měly největší rozlišovací schopnost 
příznaky MSE, PSNR, SNR, SME a GME. V případě snímače CrossMatch byl dalším silným 
příznakem příznak QMEAN. 
  
Komponenta Vlastní číslo 
Vyčerpaná 
variabilita [%] 
Kumulovaná vyčerpaná 
variabilita [%] 
1 7,562882 47,26801 47,2680 
2 2,748508 17,17818 64,4462 
3 1,472186 9,20116 73,6473 
4 1,299070 8,11919 81,7665 
5 0,913364 5,70853 87,4751 
6 0,525208 3,28255 90,7576 
7 0,379066 2,36916 93,1268 
8 0,340507 2,12817 95,2549 
9 0,259070 1,61919 96,8741 
10 0,191585 1,19740 98,0715 
11 0,142479 0,89050 98,9620 
12 0,097313 0,60821 99,5702 
13 0,046819 0,29262 99,8629 
14 0,016878 0,10549 99,9683 
15 0,004984 0,03115 99,9995 
16 0,000080 0,00050 100,0000 
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Tab. 11 – Kumulativně vyčerpaná variabilita daného příznaku vybranou čtveřicí komponent, Biometrika 
Příznak 
Kumulativně vyčerpaná variabilita 
Komponenta 1 Komponenta 2 Komponenta 3 Komponenta 4 
MSE 0,829292 0,947844 0,971174 0,980873 
PSNR 0,812935 0,959311 0,974619 0,983048 
SNR 0,911202 0,920584 0,926182 0,928183 
RAMD 0,352309 0,364425 0,371629 0,656382 
TED 0,773309 0,795256 0,819273 0,851920 
SME 0,838574 0,951543 0,973543 0,982032 
SPE 0,179030 0,260092 0,265653 0,769964 
GME 0,870391 0,929184 0,952412 0,978237 
GPE 0,432035 0,475300 0,540105 0,780111 
GL1 0,026582 0,651791 0,812819 0,853092 
GL2 0,143279 0,562830 0,688398 0,718850 
QE 0,385061 0,386918 0,567145 0,860532 
QOCL 0,006773 0,066339 0,552784 0,570082 
QCOQS 0,463972 0,481592 0,609332 0,630207 
QMEAN 0,024063 0,801923 0,825211 0,870744 
QSTD 0,063126 0,106924 0,785175 0,805556 
 
Tab. 12 – Kumulativně vyčerpaná variabilita daného příznaku vybranou čtveřicí komponent, CrossMatch 
Příznak 
Kumulativně vyčerpaná variabilita 
Komponenta 1 Komponenta 2 Komponenta 3 Komponenta 4 
MSE 0,830608 0,914404 0,960495 0,972732 
PSNR 0,829764 0,941252 0,946854 0,968413 
SNR 0,653829 0,937065 0,949188 0,949189 
RAMD 0,468072 0,690274 0,774920 0,787534 
TED 0,137206 0,567121 0,575367 0,835827 
SME 0,829963 0,912196 0,958649 0,971672 
SPE 0,008640 0,138907 0,241355 0,334095 
GME 0,852189 0,901102 0,953596 0,967629 
GPE 0,105347 0,233481 0,502563 0,509681 
GL1 0,314708 0,388400 0,793192 0,810588 
GL2 0,486448 0,776756 0,778105 0,791437 
QE 0,200841 0,584067 0,747468 0,838610 
QOCL 0,493127 0,495384 0,613387 0,649973 
QCOQS 0,244944 0,670683 0,671594 0,719899 
QMEAN 0,517050 0,622565 0,780801 0,919554 
QSTD 0,231965 0,413436 0,424963 0,875573 
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Tab. 13 – Kumulativně vyčerpaná variabilita daného příznaku vybranou čtveřicí komponent, Identix 
Příznak 
Kumulativně vyčerpaná variabilita 
Komponenta 1 Komponenta 2 Komponenta 3 Komponenta 4 
MSE 0,827558 0,917389 0,948293 0,953726 
PSNR 0,867774 0,969169 0,969783 0,981172 
SNR 0,767180 0,960651 0,961535 0,963930 
RAMD 0,335198 0,593401 0,724812 0,759232 
TED 0,531098 0,635201 0,635276 0,840268 
SME 0,831673 0,919528 0,948110 0,952620 
SPE 0,537767 0,643478 0,754680 0,755981 
GME 0,856256 0,921361 0,966366 0,970096 
GPE 0,081083 0,086442 0,583326 0,609281 
GL1 0,233295 0,606177 0,764679 0,775349 
GL2 0,189539 0,387068 0,451936 0,843786 
QE 0,191751 0,390334 0,607703 0,704558 
QOCL 0,434183 0,438707 0,543615 0,557712 
QCOQS 0,204257 0,616403 0,621597 0,713000 
QMEAN 0,377022 0,593720 0,652119 0,857249 
QSTD 0,297246 0,632362 0,649746 0,844686 
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7 Grafické uživatelské rozhraní programu 
Pro zjednodušení práce běžného uživatele byl realizovaný algoritmus detekce živosti opatřen 
velmi jednoduchým a přívětivým grafickým uživatelským prostředím. Grafické rozhraní bylo 
vytvořeno pomocí programu MATLAB R2013b. Ukázka navrženého grafického rozhraní je 
vyobrazena na Obr. 62. 
V horní části grafického rozhraní se nachází tlačítka pro výběr obrazu s otiskem prstu. 
Vzhledem k tomu, že v databázi otisků prstů se nachází pouze obrazy ve formátu BMP nebo 
TIF, umožňuje program načíst obrazy pouze v tomto formátu. Po výběru souboru je testovaný 
otisk prstu zobrazen a vedle tlačítka pro výběr souboru je do okna vypsána cesta k souboru. 
Následně se automaticky spustí navržený algoritmus pro předzpracování obrazu a získání 
všech příznaků z testovaného obrazu s otiskem prstu. Na základě velikosti (rozlišení) otisku 
prstu je rozpoznáno, jakým snímačem byl pořízen testovaný otisk prstu. Dle použitého 
snímače je i vybrána daná naučená neuronová síť, pomocí které bude testovaný otisk 
klasifikován jako pravý nebo falešný. Informace o živosti prstu je poté zobrazena pod 
vyobrazený testovaný obraz otisku. 
 
Obr. 62 – Grafické uživatelské rozhraní k navrženému algoritmu 
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8 Závěr 
Hlavním cílem této diplomové práce bylo seznámení se s biometrickým systémem 
rozpoznávající otisky prstů a jeho problematikou zaměřenou na rozpoznání živosti prstu. 
Celkem bylo prostudováno celkem 12 různých přístupů k detekci živosti prstu, z toho 8 
hardwarových a 4 softwarové přístupy. Jejich princip pro stanovení živosti prstu byl detailně 
popsán v kapitole 3. Pro praktickou realizaci algoritmu bylo vybráno 14 příznaků 
vyhodnocující kvalitu obrazu a 2 příznaků využívající efekt pocení. Na základě vybraných 
příznaků bylo v programu MATLAB navrhnuto předzpracování obrazu s otiskem prstu. To 
spočívalo především v segmentaci otisku prstu a jeho korekci natočení. 
K detekci živosti prstu byl navržen algoritmus využívající kombinaci 16 příznaků a 
klasifikátoru v podobě vícevrstvé dopředné neuronové sítě. Použitá neuronová síť obsahuje 
dvě skryté vrstvy neuronů se sigmoidální aktivační funkcí. Výstupní vrstva sítě je tvořena 
jedním neuronem s lineární aktivační funkcí. K otestování navrženého algoritmu byla využita 
databáze LivDet 2009, která obsahuje pravé i falešné otisky prstů pořízené třemi různými 
optickými snímači. Falešné otisky prstů byly vyrobeny ze tří materiálu: silikonu, želatiny a 
modelovací směsi Play-Doh. Použitá databáze je rozdělena na učební množinu otisků prstů a 
na množinu obsahující otisky prstu určené k otestování realizovaného algoritmu. 
Navržený algoritmus byl testován s různými počty neuronů ve skrytých vrstvách 
neuronové sítě. Nejnižší průměrné chyby klasifikace všech tří snímačů bylo dosaženo při 
použití 30 neuronů v první skryté vrstvě a 20 neuronů druhé skryté vrstvě. Chyba klasifikace 
u snímače Biometrika dosahovala hodnoty 5,2 %, u snímače CrossMatch 9,2 % a 5,9 % u 
senzoru Identix. Limitní klasifikační chyba navrženého algoritmu, kdy učební množina byla 
použita k naučení i otestování klasifikátoru, je přibližně 1,2 %. Algoritmem bylo správně 
klasifikována přibližně 93 % testovaných otisků prstů. Úspěšnost klasifikace byla také 
porovnána s přístupy jiných autorů, které u snímačů Biometrika a CrossMatch dosahovaly 
nižší úspěšnosti klasifikace. 
 Dále bylo pomocí analýzy hlavních komponent zjištěno, které příznaky se nejvíce 
uplatňují v detekci živosti prstu. U všech snímačů se nejvíce uplatňoval příznak MSE, PSNR, 
SNR, SME a GME. V případě snímače CrossMatch to je ještě navíc příznak QMEAN. 
Celý navržený algoritmus byl také opatřen vhodným a jednoduchým grafickým 
uživatelským rozhraním. Rozhraní slouží k načtení jednoho testovaného otisku prstu, jeho 
zobrazení, získání příznaků a klasifikace, jejíž výsledek je vypsán do spodní části rozhraní.  
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Přílohy na CD 
 Elektronická verze diplomové práce – tomas_vana_DP.pdf 
 Korelační matice (PCA) – korel_matice.xlsx 
 Naučené neuronové sítě – neuronky_X.mat 
 Grafické uživatelské rozhraní – program.m 
 Navržený algoritmus – algoritmus.m 
 Podpůrné funkce 
 Hodnoty příznaků 
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Seznam zkratek 
FPS  frames per second (snímkovací frekvence) 
DPI  dots per inch (bodů na palec) 
DFT  diskrétní Fourierova transformace 
LDA  lineární diskriminační analýza 
FLR  false live ratio (poměr špatné klasifikovaných pravých otisků) 
FFR  false fake ratio (poměr špatné klasifikovaných falešných otisků) 
ACE  average classification error (průměrná chyba klasifikace) 
 
